Kontrolni test
1.
Koju vrstu nadzora treba piimeniti da biste proverili da li su nalozi pravilno dodeljeni,
odnosno da li postoje slučajevi nepravilo dodeljenih privilegija?
A.
nadzor privilegija (privilege audit)
B.
nadzor upotrebe (usage audit)
C.
incidentni nadzor (escalation audit)
D.
nadzor izveštaja (report audit)
2.
Koje mere fizičke zaštite ograničavaju istovremeni pristup na manji broj lica?
A.
kontrolna taćka (checkpoint)
B.
sigurnosni prsten (perimeter)
C.
bezbednosne zone
D.
kontrolna prostorija (mantrap)
3.
Koji od navedenih standarda reguliše šifrovanje?
A.
PKI
B.
PKCS
.C.   ISA
D.   SSL
4.
Koji protokol služi za kreiranje bezbednog okruženja u bežičnoj mreži?
A.
WAP
B.
WEP
C.
WTLS
D.
WML
5.
Koji sloj DoD modela predstavlja interfejs internet servera i TCP/IP protokola?
A.
transportni sloj
B.
mrežni sloj
C.
procesni sloj
D.
internet sloj
6.
Želite da povežete dve LAN mreže preko Interneta. Koju tehnologiju možete upotrebiti?
A.
IPsec
B.
L2TP
C.
PPP
D.
SLIP
7.
Koji dizajn ograničava pristup sistemu za spoljašnje korisnike, štiteći istovremeno
unutrašnje sisteme u LAN mreži?
A.
DMZ
B.
VLAN
C.
I&A
D.
uter
8.
Koji ključ za Šifrovanje mora biti dostupan prilikom ponovnog aktiviranja starih
ključeva?
A.
Rollover ključ
B.
tajni ključ
C.
prethodni kljuČ
D.
deponovani (escrow) ključ
9.
Koja vrsta napada je usmerena na zagušenje određenog protokola ili servisa?
A.
lažno predstavljanje (spoofing)
B.
sporedna vrata (back door)
C.
insajder (man in the middle)
D.
plavljenje (flood)
10.
Koja komponenta sistema za detekciju upada (IDS) služi za prikupljanje podataka?
A.
izvor podataka
B.
senzor
C.
događaj
D.
analizator
11.
Kako se naziva proces kojim se neki operativni sistem čini otpornim na napade?
A.
ojačavanje (hardening)
B.
podešavanje
C.
plombiranje
D.
zaključavanje
12.
Šta se podrazumeva pod integritetom u sklopu zaštite podataka?
A.
obezbeđenje verodostojnosti podataka
B.
obezbeđenje doslednog pridržavanja etičkih normi
C.
uspostava precizne kontrole pristupa podacima
D.
obezbeđenje privatnosti i zaštite podataka
13.
Koji mehanizam se koristi u okviru PKI radi trenutne provere ispravnosti sertifikata?
A.
CRL
B.
MD5
C.
SSHA
D.
OCSP
14.
Koji od navedenih elemenata predstavlja VLAN ekvivalent u svetu fizičkih mera
zaštite?
A.
sigurnosni prsten (perimeter)
B.
particioniranje (podela na delove)
C.
zaštitne zone
D.
fizička barijera
15.
Korisnikje upravo prijavio da je od mogućeg klijenta preuzeo datoteku koristeći IM
i navodi da je naziv datoteke account. doc. Nakon preuzimanja datoteke računar je
poćeo čudno da se ponaša. U čemu je najverovatniji uzrok problema?
A.
Korisnik je pomoću IM sa datotekom učitao i virus.
B.
Hard disk korisnika je neispravan.
C.
Korisnik ima halucinacije, tako da bi morao da poveća svoje doze lekova.
D.
Sistem se čudno ponaša zbog nestabilnog napona napajanja.
16.
Koji mehanizam ili proces služi za omogućavanje/onemogućavanje pristupa mrežnim
resursima sa određene IP adrese?
A.
NDS
B.
ACL
C.
ojaČanje (hardening)
D.
blokiranje portova
17.
Koja od navedenih mera obezbeđuje dodatnu zaštitu internet servera?
A.
prelazak na port 80
B.
prelazak na port 1019
C.
postavljanje zaštitne barijere (firewall) radi blokiranja porta 80
D.
Nemoguće je obezbediti zaštitu web servera.
18.
Kako se zovu programi koji su kreirani tako da obezbede dalje Širenje na druge sisteme?
A.
virusi
B.
"trojanski konji"
C.
logičke "bombe"
D.
"crvi"
19.
Nepoznata osoba je ušla u Vašu kancelariju i predstavila se kao serviser. Ona želi da
porazgovara sa Vama o trenutnoj konfiguraciji servera. O kakvoj vrsti napada je
verovatno reč u ovom slučaju?
A.
socijalni napad (social engineering)
B.
napad pomoću kontrole prava pristupa
C.
napad na sigurnosni pristen (perimeter)
D.
bihevioristički napad (behavioral engineering)
20.
Koja od navedenih karakteristika predstavlja osnovni problem u zaštiti FTP servera?
A.
Lozinke su uskladištene na delu diska koji nije zaštićen.
B.
Tragovi memorijske aktivnosti mogu ugroziti pristup datotekama.
C.
ID korisnika i njihove lozinke nisu šifrovani.
D.
FTP sajtovi nisu registrovani.
21.
Koji sistem treba instalirati da bi bili obezbeđeni aktivna zaštita i izveštavanje o
problemima u sistemu zaštite u mreži koja je spojena na Internet?
A.
IDS
B.
sistem monitorisanja mreže
C.
ruter
D.
VPN
22.
Kako se naziva proces verifikacije koraka preduzetih radi obezbeđenja dokaza?
A.
istraživanje
B.
dnevnik prikupljanja dokaza (Chain of Custody)
C.
tri A u istrazi
D.
politika sistema zaštite
23.
Kako se naziva proces Šifrovanja u kome se poruka krije u okviru neke druge poruke?
A.
steganografija
B.
heš funkcija
C.
MDA
D.
kripto-obaveštajni rad
24.
Koja pravila (politika) definišu način upotrebe računara u nekoj organizaciji?
A.
politika sistema zaštite
B.
korisnička pravila
C.
pravila koja diktiraju način upotrebe (use policy)
D.
zakonska pravila
25.
Koji algoritam se koristi za privremenu zaštitu sesije prilikom izmene ključeva?
A.
KDC
B.
KEA
C.
SSL
D.
RSA
26.
Dobili ste posao kao konsultant u vezi zaštite u kompaniji koja uvodi ručne
računare (poput PDA uređaja). Rečeno Vam je da će kompanija koristiti asimetrični
šifro sistem. Koji standard ćete predložiti za implementaciju takvog sistema?
A.
ECC
B.
PKI
C.
SHA
D.
MD
27.
Koja od navedenih tehnika za kreiranje rezervnih kopija (backup) obezbeđuje najbrži
rad?
A.
puna rezervna kopija
B.
inkrementalna rezervna kopija
C.
diferencijalna rezervna kopija
D.
arhivska rezervna kopija
28.
Želite da implementirate sistem pristupa mrežnim resursima koji se zasniva na skeni-
ranju retine. Koji metod zaštite koristi fizičke karakteristike za utvrđivanje identiteta?
A.
smart kartice
'
B.
I&A
C.
biometrijske metode
D.
CHAP
29.
Koji metod kontrole pristupa prvenstveno koristi položaj pojedinca u organizadji?
A.
MAC
B.
DAC
C.
RBAC
D.
STAC
30.
Proces ispitivanja nekog računarskog sistema radi otkrivanja indikatora nekog
dogadaja naziva se:
A.
računarska "forenzička medicina"
B.
potraga za virusima
C.
politika sistema zaštite
D.
prikupljanje dokaza
Kontrolna pitanja
1.
Koje od navedenih mera zaštite prvenstveno treba razmotriti u slucaju krađe
servera iz službenih prostorija?
A.
fizičke mere zaštite
B.
operativne mere zaštite
C.
politika i upravljanje sistemom zaštite
D.
identifikacija
2.
Viši organi upravljanja su iznenada postali zainteresovani za probleme zastite. Kao
vodeći mrežni administrator, morate da predložite izmene koje je potrebno izvršiti.
Koju tehniku kontrole pristupa ćete predložiti ukoliko pristup treba da bude
zasnovan na unapred definisanim pravilima, koje korisnici ne mogu menjati sami?
A.
MAC
B.
DAC
C.
RBAC
D.
Kerberos
3.
Administrator u Vašoj kancelariji je obučen za kreiranje rezervnih kopija podataka
sa servera. Koji metod identifikacije treba primeniti u takvoj situaciji?
A.
MAC
B.
DAC
C.
RBAC
D.
sigurnosne tokene
4.
Dobili ste zadatak da obućite mlađeg administratora i da ga što pre "uvedete
u posao". Trenutno mu objašnjavate identifikaciju. Koji metod koristi KDC za
identifikaciju korisnika, programa ili sistema?
A.
CHAP
B.
Kerberos
C.
biometrijske tehnike
D.
smart kartice
5.
Koji metod identifikacije Šalje blok za proveru (challenge) klijentu, koji zatim vraća
Šifrovanu verziju bloka nazad ka serveru?
A.
Kerberos
B.
PAP
C.
DAC
D.
CHAP
6. Nakon pažljive procene rizika, porastao je i značaj podataka u Vašoj kompaniji. U skladu sa tim, od Vas se očekuje da primenite tehnike identifikadje koje odgovaraju značaju podataka. Koja od navedenih tehnika identifikacije koristi više metoda tokom prijave na sistem?
A.
višestruka (multi-factor) identifikacija
B.
biometrijska identifikadja
D.   Kerberos
7.
Koji od navedenih servisa ili protokola treba izbegavati (ukoliko je moguće) da bi se
poboljšala sigurnost na mreži?
A.
e-mail
B.
Telnet
c. www
D.   ICMP
8.
Nakon preuzimanja neke kompanije, Vaša organizacija ima priliku da kreira novu,
znatno veću mrežu od samog početka.  Želite da iskoristite prednosti tekuće
reorganizadje da biste oformili maksimalno zaštićeno okruženje za korisnike i organe
upravljanja. Već ste zakljuali da su sigurnosne zone jedino rešenje za postizanje
zadatih ciljeva. Koji od navedenih elemenata ne spada u kategoriju sigurnosnih zona?
A.
Internet
B.
intranet
C.
ekstranet
D.
NAT
9.
Koji od navedenih protokola omogućava postavljanje samo jedne TCP/TP adrese prema
Internetu, obezbeđujud istovremeno privatno IP adresiranje na lokalnoj LAN mreži?
A.
NAT
B.
VLAN
C.
DMZ
D.
ekstranet
10.
Vi ste administrator u firmi Mercury Technical. Nakon nekoliko prosirenja firme,
došlo je i do eksponendjalnog rasta mreže u poslednje dve godine. Koji od nave-
denih metoda možete iskoristiti za njenu podelu u manje privatne mreže, koje će
funkdonisati u okviru istog kablovskog sistema, ali neće biti vidljive međusobno?
A.
VLAN
B.
NAT
C.
MAC
D.
sigurnosne zone
11.
Koji od navedenih servisa najverovatnije koristi skeniranje retine?
A.
praćenje utroska resursa (auditing)
B.
identifikacija
C.
kontrola pristupa
D.
poverljivost podataka
12.
Jedan od potpredsednika kompanije je organizovao sastanak sa IT osobljem nakon
posete konkurentskoj firmi. Izvestio je prisutne da većina firmi u kojima je bio
dopušta ulaz u svoje zgrade tek nakon provere otisaka prstiju, dodajući da želi da
uvede sličan proces i u ovu kompaniju. Koja od navedenih tehnologija koristi fizićke
karakteristike korisnika za identifikaciju?
A.
smart kartice
B.
biometrija
C.
uzajamna identiftkacija
D.
tokeni
13.
Koja tehnologija obezbeđuje povezivanje dve mreže pomoću zaštićenog protokola?
A.
tunelovanje
B.
VLAN
C.
internet
D.
ekstranet
14.
U firmu je došao novi IT direklor, kome Vi neposredno podnosite izveštaje.
Na prvom sastanku Vam je naložio da popišete sve resurse u kompaniji za koj£ je
odgovorno IT odeljenje i da procenite vrednost svakog resursa. Kako se naziva
proces utvrđivanja vrednosti podataka i opreme u nekoj organizaciji?
A.
utvrđivanje resursa
B.
procena rizika
C.
definisanje pretnji
D.
procena "ranjivosti"
15.
Naloženo Vam je da na sastanku organa upravljanja objasnite eventualne hakerske
pretnje kojima Vaša organizacija može biti izložena. Koji od navedenih procesa
najviše odgovara takvim podacima?
A.
utvrđivanje resursa
B.
procena rizika
C.
definisanje pretnji
D.
osetljiva mesta
16.
Tokom godina VaŠa organizacija je nadgrađivala operativne i mrežne sisteme u skladu
sa svojim razvojem. Poslednja kontrola je pokazala da na mreži postoji veliki broj baza
podataka kojima niko nije prišao više od godinu dana. Kontrola, međutim, nije mogla da utvrdi ko je kreirao te baze, niti ko im je poslednji pristupio. Kako se naziva proces u kome se utvrđuje vlasnik određene baze podataka?
A.
praćenje utroška resursa (auditing)
B.
kontrola pristupa
C.
analiza pretnji
D.
utvrđivanje nadležnosti
17.
Jedan korisnik se upravo požalio da se na njegovom računaru nalazi neki novi tip
virusa. Šta ćete prvo preduzeti da biste rešili problem?
A.
proveriti da li je na računar instalirana datoteka sa najsvežijim definicijama virusa
B.
preformatirati hard disk
C.
ponovo instalirati operativni sistem
D.
deaktivirati e-mail nalog korisnika
18.
Izbezumljeni mlađi administrator Vas je obavestio da se na mreži iznenada u kratkom
vremenu pojavio nalog namenjen gostima (guest account), čiju upotrebu ste Vi lično
zabranili. Administrator smatra da je reč o napadu na mrežu. Šta najviše može pomoći
u utvrđivanju objekata kojtma je pristupano tokom takvog eksternog napada?
A.
sistemske datoteke-dnevnici (log fajlovi)
B.
antivirusni program
C.
Kerberos
D.
biometrijski uređaji
19.
Želite da instalirate novi server koji bi nudio web servise internet klijentima.
Istovremeno, ne želite  da izložite  svoju internu  mrežu  dodatnim  rizicima.
A.
instalaciju servera u okviru intraneta
B.
instalaciju servera u okviru DMZ
C.
instalaciju servera u VLAN mreži
D.
instalaciju servera na ekstranetu
20. Vaša kompanija obezbeđuje lekarima medicinske podatke iz baza širom sveta. Zbog osetljive prirode takvih podataka, u svakoj sesiji se mora obaviti identifikacija korisnika, koja će važiti samo tokom te sesije. Koji od navedenih metoda obezbeđuje identifikaciju koja je važeća samo tokom određene sesije?
A.
tokeni
B.
sertifikati
C.
smart kartice
D.
Kerberos
Kontrolna pitanja
1.
Koji napad sprečava pristup legitimnih korisnika do mrežnih resursa?
A.
DoS
B.
"crvi"
C.
logička "bomba"
D.
socijalni napad
2.
Kao administrator sistema zaštite u organizaciji, morate poznavati sve vrste napada
koji se mogu pojaviti na mreži i računati na njih. U kojem napadu na žrtvu se koristi
veći broj računara?
A.
DoS
B.
DDoS
C.
"crvi"
D.
UDPnapad
3.
Na serveru Vaše mreže izvršava se program koji omogućava izbegavanje identi-
fikacije tokom prijave. O kakvom napadu je reč?
A.
DoS
B.
DDoS
C.
sporedna vrata
D.
socijalni napad
4.
Administrator u kompaniji sa kojom Vaša firma sarađuje je izvestio o pojavi nove
pretnje za računarske sisteme. Prema njegovim rečima, reč je o napadu u kome se
napadač ubacuje sa svojim računarom u vezu koja se trenutno odvija između dva
sistema. O kakvom napadu je reč?
A.
napad sa ubacivanjem u vezu (man-in-the-middle napad)
B.
napad preko sporednih vrata
C.
Crvi
D.
TCP/IP otmica
5.
Otkrili ste da se u mreži često pojavljuje sertifikat kome je istekla važnost. O kakvom
napadu se najverovatnije radi?
A.
man-in-the-middle napad
B.
napad preko sporednih vrata
C.
replay napad
D.
TCP/IP otmka (hijacking)
6. Mlađi administrator je dotrčao do Vas u panici - nakon pregleda log datoteka, zaključio je da neki napadač pokušava da iskoristi IP adresu da bi preuzeo ulogu drugog sistema u mreži i obezbedio pristup. O kakvom napadu je reč?
A.
man-in-the-mddle napad
B.
napad preko sporednih vrata
C.
"crv"
D.   TCP/lPHjacking
7.
Server u Vašoj mreži više ne prihvata konekcije preko TCP protokola. Podaci ukazuju
da je pređen limit sesije. O kakvom napadu je verovatno reč?
A.
TCPACKnapad
B.
smurf napad
C.
napad virusa
D.
TCP/IP hijacking
8.
Smurf napad Šalje difuzni (broadcast) ping na mrežu; adresa na koju se vraćaju ping
odgovori može biti neki od legitimnih računara na Vašoj mreži. Koji protokol se
koristi u ovom napadu?
A.
TCP
B.
IP
C.
UDP
D.
ICMP
9.
Osoblje Help Deska je izvestilo da je primilo hitan poziv od potpredsednika prošle
noći sa zahtevom da mu se saopsti njegov korisnički ID i lozinka. O kakvom napadu
je reč?
A.
spoofing (lažno predstavljanje)
B.
replay napad
C.
socijalni napad
D.
"trojanski konj"
10.
Pozvao Vas je uspaničeni korisnik, obaveštavajući Vas da prima e-mail poruke od
raznih ljudi sa upozorenjem da od njega dobijaju poruke sa virusima. U toku dana
je pristiglo više od 200 takvih poruka. O kakvom napadu je najverovatnije reč?
A.
SAINT
B.
napad preko sporednih vrata
C.
"crv"
D.
TCP/IP hijacking
11.
Vaš računar je iznenada prestao da reaguje na komande sa tastature. Primetili ste da
je problem nastao tokom biranja Interneta, pri čemu je bio otvoren i program za
tabelarne proračune. O kakvom napadu je verovatno reč?
A.
logička "bomba"
B.
"crv"
C.
virus
D.
ACKnapad
12.
Pokušavate da objasnite osnovne pojmove o sistemu zaštite organima upravljanja
da bi obezbedili dodatne fondove za razvoj mreže. Jedan od organa upravljanja je
napomenuo da je čuo da postoje virusi koji prikrivaju svoje postojanje tako što kriju
svoj kod od antivirusnih prograrna. O kakvim virusima je reč?
A.
oklopni (armored) virusi
B.
polimorfni virusi
C.
"crvi"
D.
nevidljivi (stealth) virusi
13.
Kako se nazivaju virusi koji se smeštaju u startni (boot) sektor na disku da bi izbegli
detekciju i pružili lazne podatke o veličini datoteke?
A.
"trojanski konji"
B.
nevidljivi (stealth) virusi
C.
"crvi"
D.
polimorfni virusi
14.
Pozvao Vas je telefonom mobilni korisnik koji se nalazi na putu da bi Vas informisao
da se njegov laptop ponaša čudno. Izvestio je da nije imao nikakvih problema
tokom preuzimanja tic-tac-toe programa sa sajta na kome nikada ranije nije bio.
Koja od navedenih stavki najbolje opisuje program koji je ušao u sistem "prerušen"
u neki drugi program?
A.
virus tipa "trojanski konj"
B.
polimorfni virus
C.
"crv"
D.
oklopni (armored) virus
15.
Vaš računar se ponaša čudno posle preuzimanja datoteke od kolege. Nakon aktiviranja
antivtrusnog programa, uočili ste da je datoteka sa definicijama virusa izgubljena.
Kako se naziva virus koji je najverovatnije "zarazio" vaš sistem?
A.
polimorfni virus
B.
retrovirus
C.
"crv"
D.
oklopni virus
16.
Interni korisnici izveštavaju o upornim pokušajima "inficiranja" njihovih računara, na
osnovu pop-up poruka koje izbacuje njihov antivirusni program. Sudeći prema
sadržaju poruka, reč je o istom tipu virusa na svim računarima. Koji je najverovatniji
uzrok problema?
A.
Server se ponaša kao nosilac virusne infekcije.
B.
Na mreži se nalazi "crv"-virus.
C.
Antivirusni program ne funkcioniše ispravno.
D.
U toku je DoS napad.
17.
Datoteke-dnevnici na Vašem sistemu izveštavaju o pokušaju obezbeđenja pristupa
jednom korisničkom nalogu, koji je i toku. Do sada je takav pokušaj bio neuspešan.
O kakvom napadu je najverovatnije reč?
A.
napad sa pokušajem pogađanja lozinke
B.
napad preko sporednih vrata
C.
napad pomoću "crva"
D.
TCP/IP hijacking
18.
Korisnik je izvestio da prilikom podizanja sistema prima poruku o grešd koja ukazuje
da je njegova TCP/IP adresa već u upotrebi. Njegovom računaru je dodeljena statiČka
IP adresa, a Vi ste sigurni da ta adresa nije slučajno dodeljena drugom racunaru.
O kakvom napadu je najverovatnije reč?
A.
man-in-the-middle napad
B.
napad preko sporednih vrata
C.
"crv"
D.
TCP/IP hijacking (otmica)
19. Za vreme rada u kasnim noćnim satima primetili ste neobično visoku aktivnost hard
diska na Vašem novom raćunaru, mada ne preduzimate rukakve aktivnosti na njemu.
Istovremeno, računar je priključen na Internet. O čemu je, najverovatnije, reč?
20. Vi ste administrator u velikoj vinskoj kompaniji. Na kraju svakog meseca redovno
proveravate sadržaj log datoteka, u potrazi za nepravilnostima. Ovog meseca ste u log
datoted e-mail sistema otkrili veliki broj neuspešnih pokušaja prijave. Očigledno je da
je e-mail server predmet napada. O kakvom napadu je verovatno reč?
A.
napad sa eksploatacijom slabosti primenjenog softvera
B.
napad preko sporednih vrata
C.
"crv"
D.
TCP/IP hijacking
Kontrolna pitanja
1.
Koji od navedenih uređaja obezbeđuje najveću zaštitu mrežne infrastrukture?
A.
čvorište (hub)
B.
komutator (switch)
C.
ruter
D.
modem
2.
Viši organi upravljanja su odlučili da se na mrežu odmah mora prikljuČiti mrežna
barijera, pre nego što dođe do napada na sajt poput onoga koji je preduzet protiv
srodne kompanije. U skladu sa tom odlukom, Vaš neposredni rukovodilac je
naredio da se do kraja nedelje postavi filter paketa. Koju funkciju obavlja taj filter?
A.
sprecavanje ulaza na mrežu neproverenim paketima
B.
omogućavanje izlaza sa mreže za sve pakete
C.
omogućavanje ulaza na mrežu svim paketima
D.
eliminacija sudara na mreži
3.
Koji uređaj na mreži skladišti podatke o odredišnim adresama?
A.
čvorište
B.
modem
C.
mrežna barijera
D.
ruter
4.
Sa povećanjem broja klijenata na mreži došlo je i do značajnog pada njene efikas-
nosti. Pripremate budžet za narednu godinu i želite da pronađete rešenje i za ovaj
problem. Koji od navedenih uređaja može značajno da popravi efikasnost mreže?
	A.
	cvonste

	B.
	komutator

	C.
	ruter

	D.
	PBX


5.
Koji uređaj se koristi za integraciju prenosa podataka, govora, pejdžera, različitih
mreža i sličnih aplikacija u okviru jedinstvenog telekomunikacionog sistema?
A.
ruter
B.
PBX
C.
čvorište
D.
server
6.
Prodavd u Vašoj firmi više ne moraju lično da podnose izveštaje direkriji svakog
dana. Umesto toga, ubuduće će provoditi najved deo svog vremena na putu, u
potrazi za novim kupcima. Svi su opremljeni laptop računarima i naloženo im je da se svake noći povezuju na mrežu preko komutirane (dial-up) linije. Koji od navedenih protokola se danas najviše koristi kao transportni protokol za internet veze preko komutiranih linija?
A.
SLIP
B.
PPP
C.
PPTP
D.
L2TP
7.
Koji protokol nije pogodan za WAN VPN veze?
A.
PPP
B.
PPTP
C.
L2TP
D.
IPSec
8.
Nagovešteno je da ćete uskoro biti prebačeni na novi sajt. Pre nego Što odete, morate
da izvršite inspekdju mreže - da popišete sve uiedaje na mreži i da navedete razloge
za njihovo postavljanje. Budud administrator će iskorishti tu dokumentaciju da bi
obezbedio dalji nesmetan rad mreže. Koji od narednih protokola ne pripada grupi
protokola za tunelovanje, ali se verovatno koristi i na Vašoj mreži radi obezbeđenja
zastite prenosa tunelovanjem?
A.
IPSec
B.
PPTP
C.
L2TP
D.
L2F
9.
Koji elementi sačinjavaju utičnicu (socket)?
A.
TCP i broj porta
B.
UDP i broj porta
C.
IP i broj sesije
D.
IP i broj porta
10.
Objašnjavate protokole mlađem administratoru pre nego što odete na odmor. Upravo
mu predočavate kako sistem elektronske pošte i Internet funktionišu danas i kako bi,
po Vašem mišljenju, trebalo da funkdonišu ubuduće. Koji od narednih protokola
predstavlja najnoviji standard na polju internet aplikadja elektronske pošte?
A.
SMTP
B.
POP
C.
IMAP
D.
IGMP
11.
Koji protokol se prvenstveno koristi za održavanje mreže i prikupljanje podataka o
odredištu?
A.
ICMP
B.
SMTP
C.
IGMP
D.
ruter
12.
Vi ste administrator u firmi Mercury Technical. Prilikom provere protokola koji su
instalirani na Vašem serveru pronašli ste jedan za koji niste ni znali da je aktiviran;
pretpostavljate da ga koristi neko iz kadrovskog odeljenja radi slanja difuznih
(broadcast) poruka na više odredišta. Koji od navedenih protokola se koristi za
slanje grupnih poruka, odnosno za slanje poruka na više adresa (multicast)?
A.
SMTP
B.
SNMP
C.
IGMP
D.
L2TP
13.
Koji uređaj vrši pasivni nadzor nad mrežnim saobraćajem?
A.
snifer
B.
IDS
C.
mrežna barijera
D.
web čitač
14.
ZaŠtita je postala tema od najveće važnosti u Vašoj organizaciji. Više se ne možete
zadovoljiti reaktivnim odgovorima na incidente nakon njihovog pojavljivanja - morate
početi da ih tretirate proaktivno. Koji sistem obezbeđuje aktivni nadzor i analizu rada
mreže, uz mogućnost preduzimanja proaktivnih koraka radi njene zaštite?
A.
IDS
B.
snifer
C.
ruter
D.
komutator
15.
Koji od navedenih medijuma poseduje više kategorija u zavisnosti od mogućnosti
prenosa?
A.
koaksijalni kabl
B.
UTP
C.
infracrveni spektar
D.
optički kabl
16.
Vi ste mrežni administrator u MTS. Kroz pet meseri Vaša kompanija će napustiti izna-
jmljene kancelarije u kojima se sada nalazi i prea u vea objekat. Sa porastomkompani-
je, porastao je i značaj njenih podataka. VaŠ zadatak je da definišete raspored mreže na
novoj lokadji od nule, uz preduzimanje svih potrebnih mera za njenu zaštitu. Koji
prenosni medijum je najmanje osetljiv na prisluškivanje i neovlašćeno priključivanje?
A.
koaksijalni kabl
B.
UTP
C.
STP
D.
optički kabl
17.
Koji prenosni medijum obezbeđuje prenos u osnovnom i proširenom opsegu u
okviru granica optičke vidljivosti?
A.
koaksijalni kabl
B.
infracrveni spektar
C.
mikrotalasi
D.
UTP
18.
U Vašoj firmi se vrši procena tipova prenosnih medijuma za skladištenje podataka
čiju upotrebu treba dozvoliti. Na osnovu te procene biće izmenjena i pravila za
korišćenje mreže i računara. Koji od sledećih medijuma prvenstveno treba koristiti
za arhiviranje i kreiranje rezrervnih kopija?
A.
magnetne trake
B.
CD-R
C.
fleš kartice (memory stick)
D.
izmenljive hard diskove
19.
Koji skladišni medijum je osetljiv na viruse?
A.
magnetne trake
B.
fleš kartice (memory stick)
C.
CD-R
D.
svi navedeni medijumi
20.
Pokušavate da izbacite diskete iz Vaše firme i želite da uvedete medijume na koje je mo-
guće uskladištiti dodatne personalne podatke da bi bilo otežano njihovo neovlašćeno
kopiranje ili falsifikovanje. Koji od navedenih uređaja možete iskoristiti za tu svrhu?
A.
CD-R
B.
smart kartice
C.
fleš kartice
D.
magnetne trake
Kontrolna pitanja
1.
Koji od navedenih uređaja može da se koristi za praćenje nedozvoljenih aktivnosti
na mreži (zaokražiti dva tačna odgovora)?
A.
mrežni sniffer
B.
N-IDS
C.
H-IDS
D.
VPN
2.
Vi ste administrator u firmi Acme Widgets. Nakon sastanka sa organima upravljanja,
Vaš šef je rekao da do kraja nedelje na mrežu mora da se postavi IDS sistem. Koji od
navedenih sistema treba instalirati na host da bi bio postavljen IDS?
A.
mrežni sniffer
B.
N-IDS
C.
H-IDS
D.
VPN
3.
Šta spada u aktivan odgovor IDS sistema?
A.
slanje upozorenja na konzolu
B.
ignorisanje (shunning)
C.
rekonfiguracija rutera radi blokiranja IP adresa
D.
unos zapisa u nadzornu (audit) datoteku sistema zaštite
4.
Mlađi administrator je "uleteo" u Vašu kancelariju sa izveštajem u rukama. On tvrdi
da je pronašao dokaz o periodičnom prisustvu "uljeza" na mreži. Koji od navedenih
IDS sistema može otkriti upade na osnovu unapred definisanihi pravila o mreži?
A.
MD-IDS
B.
AD-IDS
C.
H-TDS
D.
N-IDS
5.
Koja IDS funkcija procenjuje podatke prikupljene senzorima?
A.
operator
B.
menadžer
C.
upozorenje
D.
analizator
6.
Tokom definisanja novih pravila i procedura za rad na mreži došli ste do definisanja
pojedinih funkdja-uloga. Koja od navedenih uloga je po pravilu odgovorna za
izveštavanje administratora ili sistem operatora o rezultatima napada na sistem?
A.
upozorenje
B.
menadžer
C.
analizator
D.
izvor podataka
7.
Kako se naziva sistem koji je dizajniran da privuče napad?
A.
veštački "mamac" (honey pot)
B.
Honeybucket
C.
Decoy (mamac)
D.
Spoofing sistem
8.
Sazvan je hitan sastanak svih administratora u MTS-u. Izgleda da neka neovlašćena
osoba redovno upada u mrežu nakon radnog vremcna. Sastanak je sazvan da bi bile
definisane mere reakcije na te upade. Kako se zvanično naziva proces formulisanja
mera reakcije na napad?
A.
reagovanje na incident
B.
prikupljanje dokaza
C.
navođenje
D.
podstrekivanje
9.
Šta od navedenog ne spada u reagovanje na incident?
A.
identifikadja
B.
istraga
C.
podstrekivanje
D.
otklanjanje posledica
10.
Vaša kompanija se proširuje u stariji deo zgrade. Lokalne vlasti su taj deo proglasile
za istorijski spomenik, tako da se mrežni kabl ne sme postavljati kroz zidove.
Izgleda da je bežična mreža najbolje rešenje za taj deo zgrade. Koji protokol
obezbeđuje povezivanje bežićnih uređaja i ostatka mreže?
A.
WEP
B.
WTLS
C.
WAP
D.
WOP
11.
Koji protokol radi na 2,4 GHz i sa brzinama prenosa 1 i 2 Mbps?
A.
802.11
B.
802.11a
C.
802.11b
D.
802.11g
12.
Izlažete plan za implementaciju bežične mreže organima upravljanja. Iznenada,
potpredsednik postavlja pitanje o zaštiti takve mreže. Koji protokol je namenjen za
zaštitu prenosa u bežičnim mrežama ekvivalentnu zaštiti koja postoji u žičnim
mrežama?
A.
WAP
B.
WTLS
C.
WEP
D.
IR
13.
Koja od navedenih slabosti predstavlja osnovni problem u bežičnom okruženju?
A.
softver za dekripciju
B.
IP spoofing
C.
Gap in the WAP
D.
ispitivanje sajta (site survey)
14.
Kao MTS administrator želite da definišete pravila koja će zabraniti upotrebu
instant poruka, ali kod korisnika postoji određeni otpor. Da biste smanjiM napetost,
odlučili ste da ih informišete o opasnostima koje IM sistem nosi. Na koji napad je IM
sistem osetljiv?
A.
zlonamerni kod
B.
IP spoofing
C.
napad sa ubadvanjem u vezu (man-in-the-middle attack)
D.
Replay napad
15.
Kako se naziva proces utvrđivanja konfiguradje mreže-žrtve?
A.
uzimanje "otisaka prstiju" (footprinting)
B.
skeniranje
C.
ometanje
D.
enumeracija
16.
Za vreme godišnje prezentacije objasnili ste direktoru da naredne godine želite da defi-
nišete sve izvore podataka i sisteme koje Vaši korisnid mogu upotrebljavati. Smatrate
da je to uobičajena procedura u kreiranju bezbednog okruženja. Kako se naziva proces
utvrđivanja konfigurarije mreže i mera zaštite koje se na njoj primenjuju?
A.
uzimanje "otisaka prstiju" (footprinting)
B.
skeniranje
C.
ometanje
D.
enumeracija
17.
Koji termin se koristi za označavanje detekcije koja se dešava u vreme odvijanja i
samog događaja?
A.
sadašnje vreme
B.
Here-and-now
C.
aktivno vreme
D.
realno vreme
18.
Jedan korisnik se poŽalio na problem - bez obzira što mu je rečeno da ne koristi
instant poruke, on to ipak čini. Sada se na njegovom računaru zbog neobjašnjivih
razloga javlja veliki broj prekinutih sesija. Odgovorili ste mu da je njegov računar
verovatno napadnut. Kako se naziva proces prekida TM sesija?
A.
ometanje
B.
difuzna predaja (broadcasting)
C.
reakcija na incidente
D.
ispitivanje sajta (site survey)
19.
IM korisnik je posetio jedan reklamni web sajt i žali se da njegov sistem više ne
reaguje na komande i da na ekranu postoji milion otvorenih prozora. O kakvom
napadu je reč?
A.
DoS
B.
zlonamerni kod
C.
IP spoofing
D.
ispitivanje sajta
20.
Kolega administrator ispituje sadržaj log datoteka za protekli mesec i u njima je
pronasao veliki broj IDS zapisa koji deluju čudno, tako da želi da proveri o čemu je
reč. Koji od navedenih pojmova najbolje opisuje pojavu sumnjivih aktivnosti na
mreži?
A.
događaj
B.
pojava
C.
epizoda
D.
enumeracija
Kontrolna pitanja
1.
Kako se naziva proces definisanja standarda sistema zaŠtite?
A.
propisivanje mera sistema zaštite (eng. baselining)
B.
procena sistema zaštite
C.
ojačanje (hardening)
D.
metodološka ispitivanja
2.
Izabrani ste za vođu tima administratora koji treba da obezbedi poboljšanje
bezbednosti mreže. Trenutno izrađujete pregled svih aspekata sistema zaštite koje
treba ispitati i unaprediti. Kako se naziva proces poboljšanja zaštite mrežnog
operativnog sistema (NOS)?
A.
Common Criteria
B.
ojačanje (hardening)
C.
šifrovanje
D.
umrežavanje
3.
Kako se naziva proces povezivanja protokola i kontrolerske kartice?
A.
povezivanje (linkage)
B.
umrežavanje
C.
povezivanje (binding)
D.
kontrola pristupa
4.
Trenutno vršite procenu protokola koji se koriste u VaŠoj mreži. Nakon procene,
predložićete zameniku direktora IT odeljenja isključenje određenih protokola.
Koji od navedenih protokola ne bi trebalo koristiti uz TCP/IP, ukoliko je to moguće,
s obzirom da predstavlja uobiČajenu metu za napade?
A.
IPX/SPX
B.
SMTP
C.
NetBIOS
D.
LDAP
5.
Koja alatka Windowsa NT služi za pregled sistemskih datoteka-dnevnika
{log datoteka)?
A.
Event viewer
B.
Syslog
C.
IDS
D.
Event timer
6.
Vaša organizacija je  uvela novu funkciju nadzornika, nakon čega se pojavio
problem sa licencama - potrebno je obezbediti licence za celokupan softver koji nije
u javnom vlasrrištvu. Koji od navedenih operativnih sistema spada u grupu open
source (otvoreni izvor) proizvoda i ne smatra se privatnim vlasništvom?
A.
Windows 2000
B.
Novell NetVVare
C.
Linux
D.
MacOS
7.
Koji datotečki sistem je prvobitno bio namenjen desktop sistemima, uz ograničene
mogućnosti u pogledu zaštite?
A.
NTFS
B.
NFS
C.
FAT
D.
AFS
8.
Vaša kompanija je preuzela posao konkurentske firme. Dobili ste zadatak da definišete
način komunikacije servera sa postojeće mreže sa onima na mreži bivše konkurencije.
Poznato Vam je samo da je ta firma koristila najnoviji datotečki sistem Novella i da je
to okruženje u kome serveri rade. Koji datotecki sitem koriste NetWare serveri?
A.
NSS
B.
NTFS
C.
AFS
D.
FAT
9.
Koji datotečki sistem omogućava daljinsko montiranje datotečkih sistema?
A.
NTFS
B.
FAT
C.
AFS
D.
NFS
10.
Administrator u MTS je nedavno otpušten, nakon čega je otkriveno da nije redovno
instalirao softverske dodatke za ažuriranje koji su objavljivani. VI ste novopostavljeni
administrator i Vaš osnovni zadatak je da ažurirate softver na svim umreženim kli-
jentima i serverima. Kako se naziva grupa koja sadrži jednu ili više ispravki u okviru
jedinstvenog paketa?
A.
servisni paket
B.
hotfix
C.
"zakrpa" (patch)
D.
sistemska instalacija
11.
Koja od navedenih tvrdnji nije tačna?
A.
Osnovni direktorijum na disku nikada ne treba proglašavati deljivim.
B.
Osnovni direktorijum na disku treba proglašavati deljivim.
C.
Deljeni direktorijum mora imati Što restriktivnija prava pristupa.
D.
Datotečki sistemi su obično zasnovani na hijerarhijskom modelu.
12.
Vaša kompanija obavlja usluge elektronskog nadzora osoba u kućnom pritvoru
širom sveta. Zbog osetljive prirode posla, ne smete da dozvolite da eventualno
otkazivanje sistema potraje iole duže. Kako se naziva proces oporavka operativnog
sistema bez prekidanja njegovog rada?
A.
nadgradnja
B.
instalacija servisnog paketa
C.
hotfix
D.
ažuriranje datoteka
13.
Kako se naziva proces rućnih izmena programa?
A.
hotfix
B.
servisni paket
C.
"krpljenje" (patching)
D.
zamena
14.
Nedavno zaposleni mlađi administrator privremeno će obavljati Vaše dužnosti dok
Vi budete na konferenciji. Pokušavate da mu objasnite osnovne postavke sistema
zaštite u što kraćem vremenskom periodu. Koja od navedenih tvrdnji najbolje
opisuje kontrolne liste pristupa (ACL)?
A.
ACL obezbeđuje konfcrolu individualnog pristupa resursima.
B.
ACL se ne koristi u savremenim sistemima.
C.
ACL proces je dinamičke prirode.
D.
ACL se koristi radi identifikacije korisnika.
15.
Koji proizvod obezbeđuje da datoteke koje su primljene preko SMTP servera ne
sadrži sumnjivi kod?
A.
filter e-mail virusa
B.
filter web virusa
C.
mrežna barijera sa filtriranjem paketa
D.
IDS
16.
Korisnici se žale na iznenadne probleme prilikom prevođenja imena, koji se do sada
nisu javljali. Pretpostavljate da je neki napadač naruŠio integritet DNS servera na
Vašoj mreži. Na koji nadn napadači prvenstveno koriste DNS?
A.
prikupljanjem "otisaka prstiju" mreže
B.
prisluškivanjem mrežnog saobraćaja (netvvork sniffing)
C.
pregledom sadržaja servera baze podataka
D.
falsifikovanjem registracije
17.
ŠtajeLDAP?
A.
protokol za pristup imeniku
B.
IDS
C.
slojeviti model razvoja aplikacija
D.
datotečki server
18.
Vaša kompanija beleži izuzetno brz rast, tako da je neophodno zaposliti različite IT
specijaliste, a Vi ste zaduženi da pomognete u sastavljanju novinskih oglasa radi
njihovog prijema.  Zaštita baza podataka je jedna od oblasti u kojima Vaša
organizacija već ima problema. Koja vrsta baza podataka se danas najčešće koristi,
a koju možete pomenuti u oglasima?
A.
hijerarhijske baze
B.
relacione baze
C.
mrežne baze
D.
arhivske baze
19.
Čemu današnje relacione baze mogu da zahvale za svoju fleksibilnost?
A.
SQL-u
B.
trajno kodiranim upitima
C.
forward projekciji
D.
primeni više različitih modela
20.
Radite na redizajnu mreže u sklopu priprema za prodaju kompanije. Mreža, kao i
ostali delovi kompanije, mora raditi što bolje da bi uopšte bila predmet prodaje. Koji
model se koristi radi ubacivanja međuservera između krajnjeg korisnika i baze
podataka?
A.
jednoslojni model
B.
dvoslojni model
C.
troslojni model
D.
relaciona baza podataka
Kontrolna pitanja
1.
Koji element fizičke zaštite obezbeđuje kontrolu pristupa izvan zgrade?
A.
spoljašnja (perimeter) zaštita
B.
kontrolne prostorije (mantrap)
C.
zaštitne zone
D.
zakljućana vrata
2.
Izabrani ste za člana bezbednosnog odbora. Jedan od Vaših prvih zadataka jeste
popis svih vatrogasnih aparata, pri Čemu morate proveriti da M su na određene
lokacije u zgradi postavljeni odgovarajući aparati. Koji tip vatrogasnih aparata je
namenjen za gašenje požara na električnim instaladjama?
A.
HpA
B.
tipB
C.
tipC
D.
tipD
3.
Koja od navedenih mera neće umanjiti nivo elektromagnetnih smetnji?
A.
fizičko oklapanje
B.
kontrola vlažnosti vazduha
C.
izbor odgovarajuće fizičke lokadje
D.
remont istrošenih motora
4.
Vi ste administrator u MTS kompaniji. Formirate tim koji će izveštavati Vas lično i
upravo pokušavate da podelite odgovornosti u sistemu zaštite. Koji od navedenih
metoda deli veliki prostor u manje oblasti koje se mogu pojedinačno nadgledati?
A.
zona
B.
particioniranje
C.
spoljašnje obezbeđenje
D.
pod
5.
Koji od navedenih elementa je ekvivalentan zidovima u kancelariji kada je reč o
mrežama?
A.
spoljašnje obezbeđenje (perimeter)
B.
particioniranje
C.
sigurnosne zone
D.
IDS sistemi
6.
Nakon većeg broja manjih incidenata, u Vašoj kompaniji fizičke mere zaštite su
iznenada dospele na sam vrh prioriteta. Potrebno je zabraniti neovlašćen pristup
serverima i radnim stanicama.  Kako  se naziva proces sprečavanja  pristupa
raČunarskim sistemima u nekoj zgradi?
A.
spoljašnje obezbeđenje
B.
kontrola pristupa
C.
sigurnosne zone
D.
IDS sistemi
7.
Koji od navedenih elemenata pripada grupi mera spoljašnjeg (perimeter)
obezbeđenja?
A.
sigurnosna ograda
B.
video kamera
C.
lift
D.
zaključana računarska prostorija
8.
Vi ste na čelu bezbednosnog odbora u firmi ACME. Nakon preseljenja u novi
objekat, pristupili ste instalaciji novog, zaokruženog bezbednosnog nadzornog
sistema. Koji od navedenih elemenata najbolje opisuje detektor pokreta instaliran u
uglu hodnika?
A.
spoljašnje (perimeter) obezbeđenje
B.
particioniranje
C.
sigurnosne zone
D.
IDS sistem
9.
Koja tehnologija koristi fizičke karakteristike radi utvrđivanja identiteta?
A.
biometrija
B.
video nadzor
C.
smart kartice
D.
CHAP identifikator
10.
U sklopu obuke zaposlenih pokušavate da ubedite korisnike u značaj bezbednosnih
mera. Objašnjavate im da postoje i takvi napadi koji nisu povezani sa primenom
naprednih tehnologija. Pojedini napadi koriste obične ljudske mane radi ostvarenja
pristupa koji su inace zabranjeni. Kako se nazivaju takvi napadi?
A.
socijalni napadi
B.
IDS sistem
C.
spoljašnje obezbeđenje
D.
biometrija
11.
Koja karakteristika odgovara bežičnoj celurarnoj telefoniji?
A.
veza u granicama optičke vidljivosti
B.
automatsko određivanje pozicije
C.
prenosni uređaji velike snage
D.
visok nivo zaštite
12.
Pokušavate da ubedite organe upravljanja da prihvate GSM tehnologiju. Pored
mogućnosti šifrovanja prenosa, ova tehnologija nudi i mogućnost internacionalne
upotrebe. Kojoj tehnologij pripada GSM?
A.
spoljasnjem obezbeđenju
B.
nadzornim sistemima
C.
sigurnosnim zonama
D.
celularnoj tehnologiji
13.
Kako se naziva proces umanjenja ili otklanjanja osetljivosti na spoljašnje smetnje?
A.
elektronsko oklapanje
B.
EMI
C.
TEMPEST
D.
smanjenje osetljivosti
14.
Radite u elektronskoj kompaniji koja je upravo razvila uređaj koji emituje manju
količinu radio smetnji (RFI) nego konkurentski    Zbog izuzetnog značaja ovog
izuma, kao i zbog moguće dobiti na tržištu, želite da pribavite odgovarajući serti-
fikat za uređaj. Kako se naziva sertifikat koji se dodeljuje uređajima sa minimalnim
radio smetnjama?
A.
EMI
B.
RFI
C.
CCEAL4
D.
TEMPEST
15.
Koji pojam označava smanjenje osetljivosti WAP tačke zbog radio smetnji (RFI)?
A.
RFI smanjenje osetljivosti (desensitization)
B.
EMI pickup
C.
kontrola pristupa
D.
TEMPEST
16.
Odlučili ste se za izgradnju nove prostorije za servere zbog povećanja kapadteta
Čitavog sistema. Kao menadžer, želite da se uverite da su preduzete sve potrebne
mere zaštite. Koji sistem za gašenje požara najviše odgovara nekoj zatvorenoj
prostoriji (gašenje uklanjanjem kiseonika iz zahvaćenog prostora)?
A.
sistemi zasnovani na gasu
B.
sistemi zasnovani na vodi
C.
stacionarni sistemi
D.
prskalice
17.
Na koji aspekt poslovnog procesa se odnosi CBF?
A.
na kontrolu pristupa
B.
na ključne pristupne tačke
C.
na osnovne poslovne funkcije
D.
naBIA
18.
Vi ste Šef sistema zaštite u firmi MTS. Dokumentovanje svih činjenica koje imaju veze
sa bezbednosnim sistemom i izrada priručnika koji će omogudti funkdonisanje
sistema i u Vašoj odsutnosti predstavljaju Vaše trenutne preokuparije. Kako se naziva
dokumenat u kome su navedeni načini realizarije određenog zadataka, koji će biti
referendran u Vašem priručniku?
A.
priručnik
B.
standard
C.
uputstva
D.
BIA
19.
Koji stepen tajnosti se koristi za podatke koji se objavljuju izvan organizadje u
ograničenom obimu?
A.
privatni podad
B.
neograničena distribudja
C.
restriktivna distribucija
D.
ograničena distribucija
20.
Firma ACME Vas je angažovala radi revizije sistema zaštite. Organi upravljanja te
firme smatraju da su njihove mere zaštite neodgovarajuće. Koji sistem za kontrolu
pristupa podacima sprečava upis podataka u niže stepene tajnosti i čitanje podataka
koji pripadaju višim stepenima?
A.
Bell La-Padula model
B.
Biba model
C.
Clark-VVilson model
D.
model koji sprečava mešanje (noninterference model)
Kontrolna pitanja
1.
Kako se naziva proces generisanja ključa matematićkim putem?
A.
heš funkcija
B.
asimetrični proces
C.
simetrični proces
D.
socijalni inženjering
2.
Vi ste u ulozi konsultanta u rešavanju problema zaštite u firmi MTS. Upravo
razmatrate na&n šifrovanja poruka sa mušterijom, koji kaže da šifarski sistem
njegove firme koristi iste ključeve na oba kraja komunikadonog kanala. Kako se
naziva šifarski sistem koji se koristi u firmi tog muŠterije?
A.
heš funkcija
B.
asimetrični sistem
C.
simetrični sistem
D.
MD
3.
Ako se u asimetričnom sistemu za šifrovanje koristi kljuČ čija je vrednost 5, koji ključ
će biti upotrebljen za dešifrovanje poruke?
A.
5
B.
1
C.
1/5
D.
0
4.
Po svaku cenu želite da utvrdite trenutni nivo zaštite u svojoj mreži nakon jednog
sumnjivog inddenta. Nazvali ste ljude u glavnoj kancelariji i rekli ste im da
Vam hitno pošalju ključ, ali ne putem mreže i postojećeg šifarskog sistema. Kako se
naziva takav naćin slanja šifre?
A.
socijalni inženjering
B.
out-of-band prenos
C.
upravljanje sertifikatima
D.
message digest
5.
Mary tvrdi da nije telefonom odala podatke o razvojnim planovima VaŠe ftrme
konkurentskoj firmi. Telefonski zapisi je, međutim, neumitno demantuju (ona bila
jedina osoba koja je radila u vreme kada je registrovan sporni telefonski poziv).
Sta obezbeđuju takvi telefonski zapisi?
A.
integritet
B.
poverljivost
C.
identifikaciju
D.
neporicljivost
6.
Vaše obaveze upravnika sistemom zaštite nalažu da svaka dva meseca držite obra-
zovne prezentadje višim organima upravljanja. Na sledećoj prezentaciji ćete govoriti
o kriptografiji; želite da Vaša prezentacija bude što sažetija i razumljivija. Sta od
navedenog nije prednost kriptografije, tako da ne zaslužuje pažnju na prezentaciji?
A.
poverljivost
B.
identifikacija
C.
integritet
D.
pristup
7.
Šta oznaČava skraćenica MAC u kriptografiji?
A.
Media access control
B.
Mandatory access control
C.
Message authentication code
D.
Multiple advisory committees
8.
Pri kraju radnog vremena dobili ste hitan poziv od trgovačkog putnika, koji želi da
zaustavi e-mail koji je poslao nekoliko trenutaka ranije u besu. Drugim rečima, on
želi da izgleda kao da poruka nikada nije poslata, ali ste mu odgovorili da to nije
moguće. Koji pojam opisuje nemogućnost pošiljaoca da porekne slanje poruke?
A.
integritet
B.
neporicljivost
C.
identifikacija
D.
poverljivost
9.
Koji od navedenih pojmova se odnosi na sprečavanje neovlašćenog odavanja kljuća?
A.
identifikacija
B.
integritet
C.
kontrola pristupa
D.
neporicljivost
10.
Trenutno radite na dizajnu mreže za novu kompaniju. Kompanija se formira od samog
početka da bi objedinila sve procese koje trenutno realizuju druge brojne korporacije.
Jasno Vam je da će ona brzo rasti, tako da u dizajn želite da ugradite i predviđeni
porast. Koji od navedenih pojmova označava standard koji se primenjuje u velikim
šifro sistemima?
A.
PKE
B.
PKI
C.
simetrični šifro sistemi
D.
asimetrični Šifro sistemi
11.
Kako se naziva osnovna institucija koja radi sa sertifikatima?
A.
CA
B.
RA
C.
LRA
D.
CRL
12.
Firma MTS trenutno uspotavlja PKI sistem i potrebna joj je pomoć institucije koja
ne bi izdavala sertifikate, već bi bila samo srednja karika u čitavom procesu. Kako se
naziva institucija koja pomaže u izdavanju sertifikata u PKI sistemu?
A.
CA
B.
RA
C.
CRL
D.
SM
13.
Koja institucija može vršiti identifikaciju pojedinaca prilikom izdavanja sertifikata u
PKI okruženju?
A.   RA
	B.
	LRA

	C.
	PKE

	D.
	SHA


14.
Bezbednosna komisija u Vašoj organizaciji vrši izbor formata sertifikata za svoj PKl
sistem. Jedan od direktora ističe da je najlogičnije da se prihvati standard koji je
propisao ITU (International Telecommunication Union), sa Čim se složu i ostali
članovi komisije. Kako se naziva najčešći standardni format sertifikata o kome
direktor govori?
A.
X.5O9
B.
X.5O8
C.
PKE
D.
RSA
15.
U kojem dokumentu su opisani način kako CA izdaje sertifikat i namena sertifikata?
A.
pravilnik o sertifikatima (certificate polides)
B.
priručnik za sertifikate (certificate practices)
C.
pravo povlačenja sertifikata
D.
CRL
16.
Zbog iznenadnog incidenta, neophodno je povući jedan sertifikat. Sigurni ste da je
CA obeležio taj sertifikat, tako da se tretira kao povučen. Kako se naziva alatka
pomoću koje se realizuje povlaČenje?
A.
CRL
B.
ACS
C.
CRC
D.
CP
17.
Distribucija lsite povućenih sertifikata (CRL) zahteva dosta vremena. Koji protokol
omogućava trenutnu proveru važnosti nekog sertifikata?
A.
CA
B.
CP
C.
CRC
D.
OCSF
18.
Razmatrate različite aspekte zaštite sa kolegom iz firme sa kojom sarađujete. On je
istakao da se povremeno javljaju problemi sa drugim delom njegove kompanije i da
problem leži u dva korena CA sistema koji moraju stalno da održavaju vezu radi
razmene podataka. Kako se naziva PKI model povezivanja CA servera u kome pos-
toje odnosi poverenja između dva ili više osnovnih CA sistema?
A.
most
B.
stablo
C.
hijerarhija
D.
model punog poverenja
19.
Kako se naziva napad koji je zasnovan na staiističkoj verovatnoći podudaranja ključeva?
A.
rođendanski napad
B.
DoS napad
C.
napad na slabe ključeve
D.
smurf napad
20.
Od prethodnog problema sa sistemom zaštite je prošlo dosta vremena, tako da
poćinjete da sumnjate da su se korisnid olenjiii u pogledu poštovanja pravila za
određivanje lozinki. Slučajno ste čuli deo razgovora na osnovu koga ste posumnjali
da postoje i takvi korisnici koji za lozinku koriste reč password. Želite da upozorite
korisnike na opasnosti takvog naćina rada pre nego Što se desi neki incident Kako
se naziva napad koji se zasniva na upotrebi jednostavnih lozinki?
A.   rođendanski napad
fc.   ma'temaVicki napaa
C.
napad sa ubacivanjem u vezu (man in the middle attackj
D.
napad na slabe ključeve
Kontrolna pitanja
1.
Koja od navedenih organizacija se bavi vojnim kriptografskim sistemima?
A.
NSA
B.
NIST
C.
IEEE
D.
ITU
2.
Za vreme jednog kursa poželeli ste da prikažete polaznidma značaj zaštite, a
naroćito kriptografije. To možete postići detaljnim uvodom u navedene oblasti,
tako što ćete navesti vladinu agenciju koju je odgovorna za definisanje zvaničnih
standarda u oblasti kriptografije u vladinim institucijama. Koja je to agencija?
	A.
	NSA

	B.
	NIST

	C.
	IEEE

	D.
	ITU


3.
Kako se naziva agencija koja radi pod nadzorom Ujedinjenih nacija i odgovorna je
za sve aspekte komunikacija širom sveta?
A.
NSA
B.
NIST
C.
IEEE
D.
ITU
4.
Član ste konzorcijuma koji želi da kreira novi standard koji će definitivno rešiti
problem spam pošte. Nakon nekoliko godina rada grupa je došla do rešenja i sada
želi da ga predloži. Koja skraćenica označava proces predlaganjan ovog standarda
ili metoda na Internetu?
A.
WBS
B.
X.5O9
C.
RFC
D.
IEEE
5.
Koja radna grupa je odgovorna za razvoj X.5O9 standarda za sertifikate?
A.
PKCS
B.
PKIX
C.
IEEE
D.
ISOP
6.
Mercury Technical Solution koristi SSL u poslovnom okruženju već godinama. Bez
obzira na to što dugo nije bilo    primera narušavanja sistema zaštite, novi IT
menadžer želi veći stepen zaštite od onoga koji nudi SSL. Koji od navedenih pro-
tokola je sličan SSL protokolu, ali istovremeno nudi mogućnost upotrebe dodatnih
sigurnosnih protokola?
A.
TLS
B.
SSH
C.
RSH
D.
X.5O9
7.
Koji protokol obezbeđuje zaštitu terminalnih sesija ka udaljenom Unix sistemu?
A.
SSL
B.
TLS
C.
SSH
D.
PKI
8.
Dobili ste posao konsultanta za bezbednost u manjoj firmi za proizvodnju bicikla.
Uočili ste da ta firma koristi centralizovani proces generisanja ključeva i želite da
odgovorne rukovodioce odvratite od toga bez oklevanja. Gde nastaje problem pri
centralizovanom generisanju kljućeva?
A.
u zaštiti mreže
B.
u prenosu ključeva
C.
u povlačenju sertifikata
D.
u zaštiti privatnih ključeva
9.
Koja skraćenica označava jedinstveni servis ili server koji skladišti, distribuira i
održava šifro ključeve sesije?
A.
KDC
B.
KEA
C.
PKI
D.
PKCS
10.
U ulozi šefa IT odeljenja u MTS-u objašnjavate tek zaposlenom mlađem administratoru
neke aspekte sistema zaštite. Pokušavate da naglasite da je neophodno da razlikuje ono
Što je bitno od nebitnog. Sta od navedenog nije povezano sa skladištenjem kljuceva?
A.
uslovi okruženja
B.
fizička zastita
C.
dodatno zaštićeni serveri
D.
administrativna kontrola
11.
Vaš sistem za arhiviranje ključeva zahteva da bar tri od ukupno pet administratora
budu prisutna tokom pristupa arhiviranim ključevima. Kako se naziva taj metod
kontrole?
A.
kontrola tipa M od N
B.
otpornost na greške
C.
redundantnost
D.
KSA alokadja
12.
Zbog propusta u rukovanju, jedan sertifikat mora biti trajno povučen, pri čemu ne
želite da on ikada više bude upotrebljen. Koji proces se koristi za povlačenje
sertifikata?
A.
CRA
B.
CYA
C.
CRL
D.
PKI
13.
Koji od navedenih ključeva su neophodni za uspesno obnavljanje kljuća (zaokružiti
sve tačne odgovore)?
A.
tekući ključ
B.
prethodni ključ
C.
arhivirani ključ
D.
deponovani ključ
14.
Mary iz firme Payroll je uzela porodiljsko odsustvo i neće biti na poslu sledećih šest
sedmica. Dobili ste zadatak da suspendujete njen ključ. Koja od navedenih izjava je
tacna?
A.
Suspendovani ključevi se moraju povući da bi mogli da se koriste.
B.
Suspendovanim ključevima ne prestaje rok važnosti.
C.
Suspendovane ključeve se mogu reaktivirati.
D.
Suspendovanje kljućeva je loš potez.
15.
Koja od navedenih izjava je tačna?
A.
Obnavljanje važnosti ključa je dobro prakticno rešenje.
B.
Obnavljanje važnosti ključa je loše praktično rešenje.
C.
Izdavanjem novog ključa automatski se vrši i njegovo obnavljanje.
D.
Proces suspenzije automatski obnavlja ključ.
16.
Nakon povratka sa neke konferencije, direktor Vas je informisao da je čuo da
zakonske institucije imaju pravo da, po nalogu suda, sprovode istrage za koje su
neophodni ključevi. On traži da implementirate mere koje će olakšati takve procese,
ukoliko do njih dođe. Kako se naziva proces skladištenja ključeva za potrebe
zakonskih institucija?
A.
deponovanje ključeva
B.
arhiviranje ključeva
C.
obnavljanje važnosti ključeva
D.
izdavanje sertifikata
17.
Kako se naziva proces kreiranja novog ključa radi zamene onoga kome je istekao
rok važnosti?
A.
obnavljanje važnosti ključa
B.
rollover
C.
arhiviranje
D.
povlačenje
18.
Kako se naziva skup spedfikacija pomoću kojih XML programi mogu prići PKI
servisima?
A.
XKMS
B.
XMLS
C.
PKXMS
D.
PKIXMLS
19.
Koji par ključeva koristi PKCS za šifrovanje?
A.
simetrični
B.
javni/privatni
C.
asimetrični/simetrični
D.
privatni/privatni
20.
Organizovana je brainstorming sesija i moderator traži da navedete probleme u
funkcionisanju sistema zaštite koje izaziva upotrebljena tehnologija. Sta ćete naznačiti
kao osnovni bezbednosni problem ukoliko Vasa firma koristi javne ključeve?
A.
zastita tajnosti
B.
identifikacija
C.
kontrola pristupa
D.
integritet
Kontrolna pitanja
1.
Kako se naziva plan ili pravilnik kojim se reguliše prelazak na alternativni sajt?
A.
plan oporavka
B.
plan backup sajta
C.
pravilnik o kontroli privilegija
D.
plan privatnosti
2.
Pomoćnica administratora se uspanicila, jer je slučajno izbrisala datoteku koju šef
željno iščekuje. Koju vrstu rezervne kopije ćete iskoristiti za trenutnu rekonstrukciju
izgubljene datoteke?
A.
skladište na matičnom sajtu (onsite storage)
B.
radnu kopiju
C.
inkrementalnu rezervnu kopiju
D.
diferencijalnu rezervnu kopiju
3.
Koji sistem obično koristi nadzorne datoteke/transakcione log datoteke koje se mogu
iskoristiti za rekonstrukdju izgubljenih podataka?
A.
sistemi baza podataka
B.
aplikativni server
C.
server za rad sa rezervnim kopijama
D.
korisnički sistem
4.
Pokušavate da redefinišete procedure za izradu rezervnih kopija da biste skratili
vreme za njihovu izradu svake večeri. Želite da se njihova izrada završi što je moguće
brže tokom nedelje. Koji sistem arhivira samo one datoteke koje su izmenjene od
izrade poslednje kopije?
A.
puna rezervna kopija
B.
inkrementalna rezervna kopija
C.
diferencijalna kopija
D.
server za rad sa rezervnim kopijama
5.
Koji sistem kreira kopije svih datoteka koje su izmenjene od poslednje pune kopije?
A.
puna rezervna kopija
B.
inkrementalna rezervna kopija
C.
diferencijalna kopija
D.
arhivska rezervna kopija
6.
Angažovani ste kao konsultant za procedure izrade rezervnih kopija u firmi MTS.
Već na samom početku ste uočili da firma ne primenjuje najbolju šemu za rotaciju
magnetnih traka. Kako se naziva metod izrade kopija sa šemom rotacije koja
obezbeđuje skladištenje podataka na duže staze?
A.
metod "deda, otac, sin"
B.
metod pune arhive
C.
metod servera za rad sa kopijama
D.
diferencijalni metod
7.
Koji sajt obezbeđuje ograničene kapacitete za restauraciju servisa u katastrofalnim
situacijama?
A.
"vrući" sajt
B.
"topli" sajt
C.
"hladni" sajt
D.
backup sajt
8.
Vi ste na čelu IT odeljenja u firmi MTS, dok je Vaš brat na sličnom položaju u ABC.
Firme su približno iste velidne i udaljene su jedna od druge nekoliko stotina kilo-
metara. Zelite da sklopite obostrano koristan ugovor po kome bi jedna kompanija
mogla da koristi resurse one druge u slučaju prirodnih nepogoda i nemogućnosti
korišćenja poslovne zgrade. Kako se naziva ugovor jzmeđu dve organizacije kojim
se reguliŠe korišćenje računarskih resursa druge strane u vanrednim situacijama?
A.
backup sajt ugovor
B.
ugovor o "toplom" sajtu
C.
ugovor o "vrućem" sajtu
D.
recipročni ugovor
9.
Kako se naziva proces automatskog prelaska sa neispravnog na ispravan sistem?
A.
otpornost na greške
B.
redundantnost
C.
preuzimanje (fail-over)
D.
"vrući" sajt
10.
Privremeno ste premeŠteni u FRS, Inc. Šef IT odeljenja je naredio da izvrŠite pro
cenu svih servera i njihovih diskova i da popiŠete sve podatke koji nisu uskladišteni
redundantno. Koja disk tehnologija ne obezbeđuje otpornost na greške?
A.
RAID 0
B.
RAIDl
C.
RAID 3
D.
RAID5
11.
Koji ugovor definiše zahteve u vezi performansi sistema prema dobavljaču?
A.
MBTF
B.
MTTR
C.
SLA
D.
BCP
12.
Vaša kompanija planira veću investiciju u aplikaciju koju je napisala kompanija koja
se nedavno pojavila na tržištu. Izrazili ste zabrinutost zbog opasnosti da nova kom-
panija obustavi datji rad i zbog eventualnog rizika koji Vaša firma time preuzima.
Predložili ste novoformiranoj softverskoj kompaniji da uskladišti svoj izvorni kod da
bi korisnici mogli da ga upotrebe ukoliko se ona "ugasi". Kako se naziva taj proces?
A.
deponovanje izvornog koda
B.
SLA
C.
BCP
D.
CA
13.
Kojim pravilnikom se definiše način upotrebe računarskih sistema u okviru
organizacije?
A.
pravilnikom o zaštiti lićnih podataka (due care)
B.
pravilnikom o načinu upotrebe racunara (Acceptable Use policy)
C.
pravilnikom o zaštiti podataka u samoj organizacji (Need to Know)
D.
pravilnikom o privatnosti
14.
Vi ste administrator u firmi STM i podvrgnuti ste nenajavljenoj kontroli. Kontrolni
organ je izjavio da ne može pronaći ni jedan dokument kojim  se regulište
poverljivost korisničkih dokumenata. Koji pravilnik morate izraditi?
A.
pravilnik o podeli obaveza
B.
pravilnik o zaštiti ličnih podataka (due care policy)
C.
pravilnik o regulisanju fizičkog pristupa
D.
pravilnik o uništenju dokumenata
15.
Kojim pravilnik se definiše način upotrebe sertifikata i prihvatanje sertifikata?
A.
pravilnikom o sertifikatima
B.
listom pristupa sertifikatima
C.
CA akreditacijom
D.
CRL pravilom

16.
Za vreme obavezne obuke o problematici zaštite izneli ste jedan hipoteticki primer
u vezi sa sertifikatima. Jedan slušalac želi da zna kako se neki učesnik u transakdji
može identifikovati. Koji učesnik u transakciji je zadužen za proveru identiteta
vlasnika sertifikata?
A.
pretplatnik
B.
primalac sertifikata
C.
treća strana
D.
omni registar
17.
Koja od navedenih komponenata nije deo pravilnika o reagovanju na incidente?
A.
spoljašnje agendje (koje se moraju obavestiti o incidentu)
B.
spoljašnji eksperti (radi rešavanja incidenta)
C.
planovi za nepredviđene situarije
D.
procedure za prikupljanje dokaza
18.
MTS nastoji da poboljša zaštitu svih raspoloživih resursa. Više neće biti korišćena
dodela prava korisnicima u skladu sa njihovim potrebama, već će ubuduće prava
biti dodeljivana na osnovu pripadnosti grupi. Koja od slededh grupa se koristi za
obezbeđuje pristupa mreži?
A.
sigurnosna (security) grupa
B.
grupa sa jedinstvenim pristupom mreži
C.
grupa za deljenje resursa
D.
AD grupa
19.
Kako se naziva proces u kome se testiraju procedure i proverava njihov rad?
A.
kontrola/nadzor (audit)
B.
plan za neprekidnost poslovnog procesa
C.
preispitivanje sistema zaštite
D.
upravljanje grupnim privilegijama
20.
Postojeći nadn dodele prava pristupa koji definiše prava za svaki objekat pojedi-
naćno problematican je u Vašem okruženju. Organi upravljanja su naredili da se
prava pristupa neznatno smanje. Koji model pristupa nudi korisnidma dodatnu
fleksibilnost u deljenju podataka?
A.
DAC
B.
MAC
C.
RBAC
D.
MLAC
Kontrolna pitanja
1.
Kako se naziva pravilnlk koji obuhvata sve aspekte zaštite u nekoj organizaciji?
A.
pravilnik o upravljanju sistemom zašite
B.
pravilnik o zaštiti podataka
C.
pravilnik o fiziČkoj zaštiti
D.
pravUnik o klasifikaciji podataka
2.
Angažovani ste u reviziji radi provere postojanja svih propisanih pravilnika. Jedan
od kolega administratora kaže da nije naišao na dokument koji je posvećen
problemima osetljivosti podataka i njihove upotrebe. Kako se naziva pravilnik koji
obrađuje tu oblast?
A.
pravilnik o zaštiti
B.
pravilnik o određivanju stepena tajnosti podataka
C.
pravilnik o upotrebi računara
D.
pravilnik o izmenama konfiguracije
3.
Koji pravilnik definiše softverske i hardverske komponente koje se mogu koristiti u
organizaciji?
A.
pravilnik o izradi rezervnih kopija
B.
pravilnik o izmenama konfiguracije
C.
pravilnik o popisu
D.
pravilnik o naćinu upotrebe računara
4.
Koji od navedenih elemenata reguliše čuvanje podataka o izmenama u Vašoj mreži
ili organizaciji?
A.
dokumenti za evidentiranje izmena
B.
pravilnik o upotrebi računara
C.
sistemska arhitektura
D.
BIA
5.
Kako se naziva proces u kome se utvrđuje stepen poštovanja pravilnika, procedura
i standarda?
A.
obuka
B.
podrška sprovođenju pravilnika i procedura (enforcement)
C.
odgovornost
D.
upravljanje promenama
6.
Firma Mercury Technical Services izrađuje uputstva u kojima su navedene komponente
efikasnog sistema upravljanja zaštitom i koja će, nakon testiranja uputstva u ogranku
Anderson, biti distribuirana i ostalim odeljcima firme. Kako se naziva skup uputstava?
A.
preporuke (best practices)
B.
forenzicka istraga
C.
evidencija dokaza
D.
pravilnik o upotrebi računara
7.
Kojim pravilnik se definišu datoteke i podad koji se moraju arhivirati?
A.
pravilnik o određivanju stepena tajnosti podataka
B.
pravilnik o upotrebi računara
C.
pravilnik o dnevnicima i inventarisanju
D.
pravilnik o očuvanju podataka
8.
Obučavate ljude koji su nedavno zaposleni u IT odeljenju o postupcima u slučaju
incidenata. Oni moraju ovladati svim koracima koje je neophodno preduzeti,
kao i njihovim redosledom, bez gubljenja vremena na nebitnim zadacima. Koji od
navedenih elemenata nije neophodan deo forenzičke istrage?
A.
prikupljanje dokaza
B.
provera verodostojnosti dokaza
C.
analiza dokaza
D.
razvoj politike zastite
9.
Kako se naziva pravilnik kojim se definisu unapređenja računarskih sistema i
sistemski zahtevi?
A.
pravilnik o upravljanju konfiguracijama
B.
pravilnik o korišćenju raćunara
C.
pravilnik o dnevnicima i inventarisanju
D.
pravilnik o izradi rezervnih kopija
10.
Firma Mercury Technical Services dokumentuje korake koji se preduzimaju u
slučaju da neki napadač kompromituje podatke. Ona želi da kreira dijagram toka
koji će sadržati sve korake koji se moraju preduzeti, sa tačnim vremenima, uz pose-
ban naglasak na evidentiranje dokaza. Koje je najpogodnije mesto za skladištenje
diska koji predstavlja dokazni materijal?
A.
kasa sa rezervnim kopijama
B.
ormar za rezervne delove
C.
izdvojena šupa za skladištenje
D.
ormar za skladištenje medijuma u prostoriji sa računarima
11.
Kako se najbolje može zaštititi sadržaj diska u toku istrage?
A.
zaključavanjem diska u ormar
B.
šifrovanjem njegovog sadržaja
C.
stavljanjem diska u plastičnu vrećicu, uz ispisivanje datuma stavljanja
D.
pomoću sistemskih log datoteka
12.
Sumnjate da je napadač prodro do servera i prekopirao bazu podataka koja ima
izuzetnu važnost za Vašu kompaniju. Još uvek rtiste dokumentovali ovaj slučaj, pa
čak ni ne znate da li je napadač izmenio postojeće podatke ili je ubado virus. Šta
ćete preduzeti pre nego što izvršite analizu sadržaja hard diska u okviru forenzičke
istrage?
A.
Kreiraćete rezervnu kopiju diska, a zatim izvršiti analizu originala.
B.
Kreiraćete rezervnu kopiju diska, a zatim izvršiti analizu kopije.
C.
Sifrovaćete sadržaj diska.
D.
Napravićete CD kopiju sistemskih datoteka.
13.
Šta je evidencija dokaza (chain of custody)?
A.
detaljan dnevnik o svim aktivnostima u kojima se koristi dokazni materijal
B.
fizičko skladište za skladištenje dokaza
C.
način za utvrđivanje trenutne lokadje nekog dokaza
D.
proces zaštite dokaza
14.
U toku je preispitivanje pravilnika. Novi upravnik kadrovskog odeljenja želi da za
svaki aspekt IT postoji odgovarajući pravilnik. Vi ste zaduženi za obezbeđenje bilo
kog podataka koji upravnik zatraži. Kako se naziva pravilnik kojim se definiše
kreiranje arhivskih kopija dokumenata?
A.
pravilnik o izradi rezervnih kopija
B.
pravilnik o zaštiti
C.
pravilnik o upotrebi racunara
D.
pravilnik o upravljanju korisnicima
15.
Šta obično nije obrađeno u programu za podizanje svesti korisnika o sistemu zaštite?
A.
pravilnik o upravljanju sistemom zaštite
B.
pravilnik o upotrebi računara
C.
mrežna tehnologija i administracija
D.
kriterijumi za dodelu naloga i određivanje lozinki
16.
Vi  ste novozaposleni u firmi SMT. Jedan od Vaših zadataka je  da mesečno
organizujete obuku o problematici zaštite. Želite da odredite prioritete među Vašim
predavanjima i da prvo obradite one teme koje su najvažnije. Koja ciljna grupa će
imati najviše koristi od jednog opšteg prikaza problema zaŠtite?
A.
organi upravljanja
B.
korisnici
C.
programeri
D.
mrežni admirtistratori
17.
Kako se naziva proces praćenja dokaza tokom njihove upotrebe u istrazi?
A.
forenzika
B.
evidentiranje dokaza (chain of custody)
C.
očuvanje dokaza
D.
prikupljanje dokaza
18.
Neposredno nakon Vašeg dolaska na posao u ponedeljak ujutro uočili ste da je
tokom vikenda došlo do upada u sistem i pristupa određenim podadma. Neko je tri
puta ušao na sistem sa nalogom Guest i bio u vezi po jedan sat. Jasno Vam je da o
tome morate izvestiti organe vlasti, ali pre toga želite još jednom da preispitate sve
činjenice. Sa kim ćete se konsultovati pre nego što angažujete zvanične istražne
organe?
A.
sa organima upravljanja
B.
sa mrežnim administratorima
C.
sa programerima
D.
sa profesionalcima za poslove zaštite
19.
Šta je od navedenog osnovno u procesu prikupljanja dokaza u sklopu istrage?
A.
precizne beleške Hca koja vode istragu
B.
tajnost dokaza
C.
fotografisanje dokaza
D.
zaključanost ormara za skladištenje dokaza
20. Zahvaljujud subvencijama, konačno ćete moći da zamenite sve zastarele radne stanice novim modelima. Veliki broj tih radnih stanica dolazi iz poslovnih kancelarija. Šta se mora uraditi sa računarima koji će biti višak?
A.
Sve datoteke na disku se moraju izbrisati.
B.
Diskovi na raćunarima se moraju inicijalizovati.
C.
Diskovi se moraju formatirati.
D.
Potrebno je izvršiti demagnetizaciju računarskih ekrana.
1. Ako se u asimetrnom sistemu za sivrovanje koristi kljuc cija je vrednost 9, koji kljuc ce biti upotrebljen za desivrovanje poruke?

a) 9

b) 1

c) 1/9

d) 0

2. Koji elementi sacinjavaju soket?

a) TCP I broj porta

b) UDP I broj porta

c) IP I broj sesije

d) IP I broj porta
3. Sta spada u aktivna odgovor IDS sistema?

a) Slanje upozorenja na konzoli

b) Ignorisanje

c) Rekonfiguracija rutera radi blokiranja IP adresa

d) Unos zapisa u nadzornu (audit) datoteku sistema zastite

4. Sta cete naznaciti kao osnovni bezbednosni problem ukoliko vasa firma koristi javne kljuceve?

a) Zastita tajnosti

b) Identifikacija

c) Kontrola pristupa

d) Integritet
5. Kako se naziva osnovna institucija koja radi sa sertifikatima?

a) CA

b) RA

c) LRA

d) CRL

6. Koji protokol se prvenstveno koristi za odrzavanje mreze I prikupljanje podataka o odredistu?

a) SMTP

b) ICMP

c) IGMP

d) HTT

7. Kako se zove deo sistema e-trgovine preko koga se transakcije placanja salju sa web sajta trgovca do procesora platnih kartica?

a) IPG(Internet Payment gateway)

b) WAP (Wireless Application protocol) 

c) PKI (Public Key Infrastructure)

d) PKIX (Public Key Infrastructure X.509)

8. Koja IDS funkcija procenjuje podatke prikupljene senzorima?

a) Operator

b) Menadzer

c) Upozorenje

d) Analizator
9. Kako se naziva proces genirisanja izvoda poruke mamtematickim putem

a) Simetricni proces

b) Asimetricni proces

c) Hes funkcija

d) Socijalni inzenjering

10. Koja od navedenih tvrdnji nije tacna

a) Osnovni direktorijum na disku nikada ne treba proglasavati deljivim

b) Osnovni direktorijum na disku treba proglasavati deljivim

c) Deljeni direktorijum mora imati sto restriktivnija prava pristupa

d) Datotecki sistemi su obicno zasnovani an hijerahijskom modelu

11. Ako se u asim. Sistem u za sivrovanje koristi kljuc cija je vrednost 5, koji kljuc ce biti upotrebljen za desivrovanje poruke?

a) 9

b) 1

c) 1/5
d) 0

12. Kako se naziva sistem koji je dizajniran da privuce napad

a) Honey pot

b) Honeybucket

c) Decoy (mamac)

d) Spoofing system

13. Koji od navedenih uredjaja obezbedjuje najvecu zastitu mrezne infrastrukture

a) Cvoriste (hub)

b) Komutator (switch)

c) Ruter

d) Modem 

14. Zelite da instalirate novi server koji bi nudio web servise internet klijentima. Istovremeno, ne zelite da izlozite svoju internu mrezu dodatnim rizicima. Koji metod mozete iskoristiti za postizanje takvih ciljeva:

a) Instalacija servera u okviru intraneta

b) Instalacija servera u okviru DMZ (demilitarizovana zona)
c) Instalacija servera u VLAN (Virtual LAN) mrezi

d) Instalacija servera na ekstranetu

15. Koja tehnologija obezbedjuje povezivanje dve mreze pomocu zasticenog protokola

a) Tunelovanje

b) VLAN

c) Internet

d) Ekstranet

16. Koji broj prota se koristi za Telnet?  - 23
17. Navesti osnovne modele kontrole pristupa

MAK ()

DAK

RBAC (role based)

RBAC (rule based)

18. Koja od navedenih mera obezbedjuje dodatnu zastitu internet server

a) Prelazak na port 80

b) Prelazak na port 1019

c) Postavljanje zastitne barijere (firewall) radi blokiranja porta 80

d) Nemoguce je obezbediti zastitu web server

19. Koji port koristi PPTP? - 1723
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