Pravne osnove informacionih sistema, FON

ZAKON O ZASTITI PODATAKA O LICNOSTI
I. OSNOVNE ODREDBE

Znacenje izraza u ovom zakonu
Clan 3.

Pojedini izrazi u ovom zakonu imaju slede¢e znacenje:

1) Podatak o licnosti je svaka informacija koja se odnosi na fizicko lice, bez
obzira na oblik u kome je izrazena i na nosa¢ informacije (papir, traka, film,
elektronski medij i sl), po c¢ijem nalogu, u c¢ije ime, odnosno za c¢iji racun je
informacija  pohranjena, datum nastanka informacije, mesto pohranjivanja
informacije, nacin saznavanja informacije (neposredno, putem slusanja, gledanja i sl,
odnosno posredno, putem uvida u dokument u kojem je informacija sadrzana i sl), ili
bez obzira na drugo svojstvo informacije (u daljem tekstu: podatak);

2) Fizi¢ko lice je ¢ovek na koga se odnosi podatak, ¢iji je identitet odreden ili
odrediv na osnovu licnog imena, jedinstvenog mati¢nog broja gradana, adresnog koda
ili drugog obelezja njegovog fizickog, psiholoskog, duhovnog, ekonomskog,
kulturnog ili drustvenog identiteta (u daljem tekstu: lice);

3) Obrada podataka je svaka radnja preduzeta u vezi sa podacima kao $to su:
prikupljanje, belezenje, prepisivanje, umnozavanje, kopiranje, prenosenje,
pretrazivanje, razvrstavanje, pohranjivanje, razdvajanje, ukrstanje, objedinjavanje,
upodobljavanje, menjanje, obezbedivanje, koris¢enje, stavljanje na uvid, otkrivanje,
objavljivanje, Sirenje, snimanje, organizovanje, ¢uvanje, prilagodavanje, otkrivanje
putem prenosa ili na drugi nacin ¢injenje dostupnim, prikrivanje, izmestanje i na drugi
nacin ¢injenje nedostupnim, kao i sprovodenje drugih radnji u vezi sa navedenim
podacima, bez obzira da li se vrsi automatski, poluautomatski ili na drugi nacin (u
daljem tekstu: obrada);

4) Organ vlasti je drzavni organ, organ teritorijalne autonomije i jedinice
lokalne samouprave, odnosno drugi organ ili organizacija kojoj je povereno vrsenje
javnih ovlascenja;

5) Rukovalac podataka je fizicko ili pravno lice, odnosno organ vlasti koji
obraduje podatke (u daljem tekstu: rukovalac);

6) Zbirka podataka je skup podataka Kkoji se automatizovano ili
neautomatizovano vode i dostupni su po licnom, predmetnom ili drugom osnovu,
nezavisno od nacina na koji su pohranjeni i mesta gde se cuvaju;

7) Korisnik podataka je fizicko ili pravno lice, odnosno organ vlasti, koji je
zakonom ili po pristanku lica ovlasc¢en da koristi podatke (u daljem tekstu: korisnik);

8) Obradivac podataka je fizicko ili pravno lice, odnosno organ vlasti, kome
rukovalac na osnovu zakona ili ugovora poverava odredene poslove u vezi sa
obradom (u daljem tekstu: obradivac);

9) Pismeni oblik podrazumeva i elektronski oblik, pod uslovima iz zakona
kojim se ureduje elektronski potpis;

10) Centralni registar zbirki podataka (u daljem tekstu: Centralni registar) je
evidencija koju c¢ini registar zbirki podataka i katalog zbirki podataka koju vodi
Poverenik.
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I1. USLOVI ZA OBRADU
Nedozvoljenost obrade
Clan 8.

Obrada nije dozvoljena ako:

1) fizi¢ko lice nije dalo pristanak za obradu, odnosno ako se obrada vr$i bez
zakonskog ovlaS¢enja;

2) se vrsi u svrhu razlic¢itu od one za koju je odredena, bez obzira da li se vrsi na
osnovu pristanka lica ili zakonskog ovlas¢enja za obradu bez pristanka;

3) svrha obrade nije jasno odredena, ako je izmenjena, nedozvoljena ili ve¢
ostvarena;

4) je lice na koje se podaci odnose odredeno ili odredivo i nakon $to se ostvari
svrha obrade;

5) je nacin obrade nedozvoljen;

6) je podatak koji se obraduje nepotreban ili nepodesan za ostvarenje svrhe
obrade;

7) su broj ili vrsta podataka koji se obraduju nesrazmerni svrsi obrade;

8) je podatak neistinit i nepotpun, odnosno kada nije zasnovan na verodostojnom
izvoru ili je zastareo.

Obrada sa pristankom

Clan 10.

Punovazan pristanak za obradu moze dati lice, nakon s§to ga rukovalac
prethodno obavesti u smislu odredbe ¢lana 15. ovog zakona.

Punovazan pristanak lice moze dati pismeno ili usmeno na zapisnik.
Pristanak se moze dati preko punomo¢nika.
Punomocje mora biti overeno, izuzev ako zakonom nije propisano drukgije.

Pristanak za lice koje nije sposobno za davanje pristanka daje zakonski
zastupnik ili staralac.

Pristanak za obradu podataka o licu koje je umrlo mogu dati supruznik, deca
sa navrsenih 15 godina zivota, roditelji, braca i sestre, odnosno zakonski naslednik ili
lice koje je za to odredio umrli.

Obrada bez pristanka

Clan 12.
Obrada bez pristanka je dozvoljena:

......

posebno zivot, zdravlje i fizicki integritet;
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2) u svrhu izvrsenja obaveza odredenih zakonom, aktom donetim u skladu sa
zakonom ili ugovorom zaklju¢enim izmedu lica i rukovaoca, kao i radi pripreme
zakljucenja ugovora;

3) u drugim slucajevima odredenim ovim zakonom ili drugim propisom
donetim u skladu sa ovim zakonom, radi ostvarenja preteznog opravdanog interesa
lica, rukovaoca ili korisnika.

Obrada od strane organa vlasti

Clan 13.
Organ vlasti obraduje podatke bez pristanka lica, ako je obrada neophodna
radi obavljanja poslova iz svoje nadleznosti odredenih zakonom ili drugim
propisom u cilju ostvarivanja interesa nacionalne ili javne bezbednosti,

odbrane zemlje, sprec¢avanja, otkrivanja, istrage i gonjenja za Krivicna dela,
ekonomskih, odnosno finansijskih interesa drzave, zastite zdravlja i morala, zastite
prava i sloboda i drugog javnog interesa, a u drugim slu¢ajevima na osnovu pismenog
pristanka lica.

Prikupljanje podataka

Clan 14.

Podaci se prikupljaju od lica na koje se odnose i od organa uprave Kkoji su
zakonom ovlaséeni za njihovo prikupljanje.

Podaci se mogu prikupljati i od drugog lica ako:
1) jeto predvideno ugovorom zaklju¢enim sa licem na koje se podaci odnose;

2) je to propisano zakonom ili drugim propisom donetim u skladu sa
zakonom;

3) je to neophodno s obzirom na prirodu posla;

4) prikupljanje podataka od samog lica na koje se odnose zahteva prekomerni
utro$ak vremena i sredstava;

5) se prikupljaju podaci radi ostvarenja ili zastite zivotno vaznih interesa lica
na koje se odnose, posebno zivota, zdravlja i fizickog integriteta.
Obavestavanje o obradi

Clan 15.

Rukovalac koji podatke prikuplja od lica na koje se odnose, odnosno
od drugog lica, pre prikupljanja, upoznace lice na koje se podaci odnose, odnosno
drugo lice o:

1) svom identitetu, odnosno imenu i adresi ili firmi, odnosno identitetu
drugog lica koje je odgovorno za obradu podataka u skladu sa zakonom;

2) svrsi prikupljanja i dalje obrade podataka;
3) nacinu koris¢enja podataka;
4) identitetu lica ili vrsti lica koja koriste podatke;
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5) obaveznosti i pravnom osnovu, odnosno dobrovoljnosti davanja podataka i
obrade;

6) pravu da pristanak za obradu opozove, kao i pravne posledice u slucaju
opoziva;

7) pravima koja pripadaju licu u slucaju nedozvoljene obrade;

8) drugim okolnostima ¢ije bi nesaopstavanje licu na koje se odnose podaci,
odnosno drugom licu bilo suprotno savesnom postupanju.

Obaveza iz stava 1. ovog ¢lana ne postoji kada takvo upoznavanje, s obzirom
na okolnosti slu¢aja, nije moguce ili je o¢igledno nepotrebno, odnosno neprimereno, a
narocito ako je lice na koje se odnose podaci, odnosno drugo lice ve¢ upoznato sa
time ili ako lice na koje se podaci odnose nije dostupno.

Rukovalac koji je podatke o licu prikupio od drugog lica, upoznace sa
uslovima iz stava 1. ovog ¢lana, lice na koje se podaci odnose, bez odlaganja ili
najkasnije pri prvoj obradi, osim kada takvo upoznavanje, s obzirom na okolnosti
slu¢aja, nije moguce, odnosno zahteva prekomerni utro$ak vremena i sredstava ili je
ocigledno nepotrebno, a narocito ako je lice na koje se odnose podaci ve¢ upoznato sa
time, odnosno ako lice na koje se podaci odnose nije dostupno ili ako je prikupljanje i
dalja obrada podataka od drugog lica propisana zakonom.

U slucaju iz stava 3. ovog ¢lana, rukovalac je duzan da obavesti lice na koje se
podaci odnose ¢im to postane moguce, odnosno ako lice to zahteva.

Upoznavanje iz stava 1. ovog ¢lana vrsi se u pismenom obliku u slu¢aju kada
se za pristanak za obradu daje u pismenom obliku, osim ako lice na koje se podaci
odnose, odnosno drugo lice, pristane na usmeno upoznavanje.

Rukovalac ¢e obavestiti lice na koje se podaci odnose i korisnika o izmeni,
dopuni ili brisanju podataka bez odlaganja, a najkasnije u roku od 15 dana od dana
izmene, dopune ili brisanja podataka.

Naro¢ito osetljivi podaci

Clan 16.

Podaci koji se odnose na nacionalnu pripadnost, rasu, pol, jezik, veroispovest,
pripadnost politickoj stranci, sindikalno c¢lanstvo, zdravstveno stanje, primanje
socijalne pomo¢i, zrtvu nasilja, osudu za kriviéno delo i seksualni zivot mogu se
obradivati na osnovu slobodno datog pristanka lica, osim kada zakonom nije
dozvoljena obrada ni uz pristanak.

Izuzetno, podaci koji se odnose na pripadnost politickoj stranci, zdravstveno
stanje i primanje socijalne pomoc¢i, mogu se obradivati bez pristanka lica, samo ako je
to zakonom propisano.

U slucaju iz st. 1. i 2. ovog clana, obrada mora biti posebno oznacena i
zasti¢ena merama zastite.

U slucaju iz st. 1. i 2. ovog ¢lana, Poverenik ima pravo uvida u podatke i
provere zakonitosti obrade po sluzbenoj duznosti ili po zahtevu lica, odnosno
rukovaoca.

Nacin arhiviranja i mere zastite podataka iz st. 1. i 2. ovog ¢lana, uz prethodno
pribavljeno misljenje Poverenika, ureduje Vlada.
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Pristanak za obradu narocito osetljivih podataka

Clan 17.

Pristanak za obradu narocito osetljivin podataka daje se u pismenom obliku,
koji sadrzi oznaku podatka koji se obraduje, svrhu obrade i nacin njegovog koriséenja.

Ako davalac pristanka nije pismen ili iz drugog razloga nije u stanju da
pristanak svojeru¢no potpise, pristanak je punovazan ako dva svedoka svojim
potpisima potvrde da pismeno sadrzi izjavu volje davaoca pristanka.

Opoziv pristanka za obradu naroéito osetljivih podataka

Clan 18.

U sluc¢aju opoziva, lice koje je dalo pristanak duzno je da rukovaocu naknadi
opravdane troskove i $tetu, u skladu sa propisima koji ureduju odgovornost za Stetu,
osim ako je drukcije odredeno u izjavi o pristanku.

Na opoziv pristanka za obradu narocito osetljivih podataka shodno se
primenjuje ¢lan 11. ovog zakona.
I11. PRAVA LICA | ZASTITA PRAVA LICA
1. Prava

Pravo na obavestenje o obradi

Clan 19.
Lice ima pravo da zahteva da ga rukovalac istinito i potpuno obavesti o tome:
1) da li rukovalac obraduje podatke o njemu i koju radnju obrade vrsi;
2) koje podatke obraduje o njemu;
3) od koga su prikupljeni podaci o njemu, odnosno ko je izvor podataka;
4) u koje svrhe obraduje podatke o njemu;
5) po kom pravnom osnovu obraduje podatke o njemu;
6) u kojim zbirkama podataka se nalaze podaci o0 njemu;
7) ko su korisnici podataka o njemu;
8) koje podatke, odnosno koje vrste podataka o njemu koriste;
9) u koje svrhe se koriste podaci o njemu;
10) po kom pravnom osnovu koristi podatke o njemu;
11) kome se podaci prenose;
12) koji podaci se prenose;
13) u koje svrhe se podaci prenose;
14) po kom pravnom osnovu se podaci prenose;
15) u kom vremenskom periodu se podaci obraduju.
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Pravo na uvid

Clan 20.

Lice ima pravo da od rukovaoca zahteva da mu stavi na uvid podatke koji se
na njega odnose.

Pravo na uvid u podatke koji se na njega odnose obuhvata pravo na pregled,
¢itanje i slusanje podataka, kao i pravljenje zabelezaka.
Pravo na kopiju

Clan 21.

Lice ima pravo da od rukovaoca zahteva kopiju podatka koji se na njega odnosi.

Rukovalac izdaje kopiju podatka (fotokopiju, audio kopiju, video Kkopiju,
digitalnu kopiju i sl) u obliku u kojem se informacija nalazi, odnosno u drugom obliku
ako bi u obliku u kome se informacija nalazi licu bila nerazumljiva.

Lice snosi nuzne troSkove izrade i predaje kopije podatka.
Prava lica povodom izvrsenog uvida

Clan 22.

Lice ima pravo da od rukovaoca zahteva ispravku, dopunu, azuriranje, brisanje
podataka, kao i prekid i privremenu obustavu obrade.

Lice ima pravo na brisanje podataka ako:
1) svrha obrade nije jasno odredena;

2) je svrha obrade izmenjena, a nisu ispunjeni uslovi za obradu za tu
izmenjenu svrhu;

3) je svrha obrade ostvarena, odnosno podaci vise nisu potrebni za
ostvarivanje svrhe;

4) je nacin obrade nedozvoljen;
5) podatak spada u broj i vrstu podataka ¢ija je obrada nesrazmerna svrsi;
6) je podatak netacan, a ne moze se putem ispravke zameniti tacnim;

7) se podatak obraduje bez pristanka ili ovlas¢enja zasnovanog na zakonu i u
drugim slucajevima kada se obrada ne moze vrsiti u skladu sa odredbama ovog
zakona.

Lice ima pravo na prekid i privremenu obustavu obrade, ako je osporilo
tacnost, potpunost i azurnost podataka, kao i pravo da se ti podaci oznace kao
osporeni, dok se ne utvrdi njihova tacnost, potpunost i azurnost.
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2. Ogranicenja
Ogranicenja prava

Clan 23.
Pravo na obavestenje, uvid i kopiju moze se ograniciti ako:

1) lice trazi obavestenje iz ¢lana 19. ta¢. 2) i 7) do 10) ovog zakona, a
rukovalac je podatke o njemu uneo u javni registar ili ih je na drugi nacin ucinio
dostupnim javnosti;

2) lice zloupotrebljava svoje pravo na obavestenje, uvid i kopiju;
3) je rukovalac ili drugo lice, u skladu s ¢lanom 15. ovog zakona, veé

upoznao lice sa onim o ¢emu trazi da bude obavesten, odnosno ako je lice izvrsilo
uvid ili dobilo kopiju, a u meduvremenu nije doslo do promene podatka;

4) bi rukovalac bio onemogucen u vrsenju poslova iz svog delokruga;

5) bi davanje obavestenja ozbiljno ugrozilo interese nacionalne i javne
bezbednosti, odbrane zemlje, ili radnje sprec¢avanja, otkrivanja, istrage i gonjenja za
krivicna dela;

6) bi davanje obavestenja ozbiljno ugrozilo vazan privredni ili finansijski
interes drzave;

7) bi se obavestenjem ucinio dostupnim podatak za koji je zakonom, drugim
propisima ili aktima zasnovanim na zakonu odredeno da se ¢uva kao tajna, a zbog
¢ijeg bi odavanja mogle nastupiti teske posledice po interes zasticen zakonom;

8) bi obavestenje ozbiljno ugrozilo privatnost ili vazan interes lica, posebno
zivot, zdravlje i fizicki integritet;

9) se podaci o njemu koriste iskljuc¢ivo za naucnoistrazivacke i statisticke
svrhe, dok takvo kori$c¢enje traje.

Lice nema pravo na uvid dok traje obustava obrade ako je obrada obustavljena
na njegov zahtev.
IV. POSTUPAK PO ZALBI

Pravo na zalbu

Clan 38.

Podnosilac zahteva za ostvarivanje prava u vezi sa obradom moze izjaviti zalbu
Povereniku:
1) protiv odluke rukovaoca kojom je odbijen ili odbacen zahtev;

2) kada rukovalac ne odlu¢i o zahtevu u propisanom roku;

3) ako rukovalac ne stavi na uvid podatak, odnosno ne izda kopiju podatka ili
to ne ucini u roku i na nacin propisan ovim zakonom;

4) ako rukovalac uslovi izdavanje kopije podataka uplatom naknade koja
prevazilazi iznos nuznih troskova izrade kopije;

5) ako rukovalac, suprotno zakonu, otezava ili onemogucava ostvarivanje
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prava.

Zalba se moZe izjaviti u roku od 15 dana od dana dostavljanja odluke kojom je zahtev
odbijen ili odbaéen, odnosno po isteku propisanog roka za odlucivanje i postupanje.

Uz zalbu se prilaze zahtev sa dokazom o predaji rukovaocu i odluka koja se
osporava.

VII. EVIDENCIJA
Evidencija o obradi

Clan 48.
Rukovalac obrazuje i vodi evidenciju koja sadrzi:

1) vrstu podataka i naziv zbirke podataka;
2) vrstu radnje obrade;
3) naziv, ime, sediste i adresu rukovaoca;
4) datum zapocinjanja obrade, odnosno uspostavljanja zbirke podataka;
5) svrhu obrade;
6) pravni osnov obrade, odnosno uspostavljanja zbirke podataka;
7) kategoriju lica na koje se podaci odnose;
8) wvrstu i stepen tajnosti podataka;
9) nacin prikupljanja i ¢uvanja podataka;

10) rok ¢uvanja i upotrebe podataka;

11) naziv, ime, sediste i adresu korisnika;

12) oznaku unosenja, odnosno iznosenja podataka iz Republike Srbije sa
nazivom drzave, odnosno medunarodne organizacije i stranog korisnika, pravni osnov
i svrhu unosenja, odnosno iznosenja podataka;

13) preduzete mere zastite podataka;
14) zahtev povodom obrade.

Rukovalac nije duzan da obrazuje i vodi evidenciju obrade: podataka koji se
obraduju isklju¢ivo u porodi¢ne i druge licne potrebe u smislu odredbe ¢lana 5. tacka
2) ovog zakona, podataka koji se obraduju radi vodenja registara cije je vodenje
zakonom propisano, podataka za zbirku podataka koju ¢ine samo javno objavljeni

podaci, kao ni podataka koji se odnose na lice ¢iji identitet nije odreden a rukovalac,
obradivac, odnosno korisnik nije ovlaséen da identitet odredi.

Rukovalac azurira evidenciju kada dode do promene u vezi sa osnovnim
podacima iz stava 1. ovog ¢lana u roku od 15 dana od dana nastanka promene.

Obrazac za vodenje evidencije i nacin vodenja evidencije iz stava 1. ovog
¢lana propisuje Vlada.
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X. KAZNENE ODREDBE

Clan 57.

Novcéanom kaznom od 50.000 do 1.000.000 dinara kazni¢e se za prekrsaj
rukovalac, obradivac ili korisnik koji ima svojstvo pravnog lica ako:

1) obraduje podatke bez pristanka suprotno uslovima iz ¢lana 12. ovog
zakona;

2) obraduje podatke suprotno uslovima iz ¢lana 13. ovog zakona;

3) prikuplja podatke od drugog lica suprotno uslovima iz ¢lana 14. stav 2.
ovog zakona;

4) pre prikupljanja podataka ne upozna lice na koje se podaci odnose,
odnosno drugo lice o uslovima iz ¢lana 15. stav 1. ovog zakona;

5) obraduje narocito osetljive podatke suprotno ¢l. 16. do 18. ovog zakona;

6) ne ucini dostupnim sve podatke u stanju u kakvom se nalaze suprotno
¢lanu 27. stav 2. ovog zakona;

7) ne izda kopiju podatka u obliku u kojem se informacija nalazi suprotno
¢lanu 28. stav 1. ovog zakona;

8) ne obrise podatke iz zbirke podataka suprotno ¢lanu 36. ovog zakona;
9) ne izvrsi resenje Poverenika po zalbi (¢lan 41. stav 1. ovog zakona);
10) postupi suprotno obavezi cuvanja tajne iz ¢lana 46. st. 1. i 2. ovog zakona;

11) postupi suprotno obavezi preduzimanja mera iz ¢lana 47. stav 2. ovog
zakona;

12) ne obrazuje evidenciju, odnosno ne azurira evidenciju suprotno ¢lanu 48.
st. 1. i 3. ovog zakona;

13) ne obavesti Poverenika o nameri uspostavljanja zbirke podataka u
propisanom roku suprotno ¢lanu 49. stav 1. ovog zakona;

14) ne dostavi Povereniku evidenciju, odnosno promene u zbirci podataka u
propisanom roku (¢lan 51. stav 1. ovog zakona);

15) iznosi podatke iz Republike Srbije suprotno ¢lanu 53. ovog zakona;

16) ne omoguci ovlas¢enom licu nesmetano vrsenje nadzora i ne stavi mu na
uvid i raspolaganje potrebnu dokumentaciju (¢lan 55. ovog zakona);

17) ne postupi po nalozima Poverenika (¢lan 56. stav 2. ovog zakona).

Za prekrsaj iz stava 1. ovog ¢lana kaznice se preduzetnik novéanom kaznom
od 20.000 do 500.000 dinara.

Za prekr$aj iz stava 1. ovog ¢lana kaznice se fizicko lice, odnosno odgovorno
lice u pravnom licu, drzavnom organu, odnosno organu teritorijalne autonomije i
jedinice lokalne samouprave novéanom kaznom od 5.000 do 50.000 dinara.
ivace se od 1. januara 2009. godine.
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