KRIVIČNI ZAKONIK

Glava prva - OSNOVNE ODREDBE

Nema krivičnog dela niti kazne bez zakona

Član 1

Nikome ne može biti izrečena kazna ili druga krivična sankcija za delo koje pre nego što je učinjeno zakonom nije bilo određeno kao krivično delo, niti mu se može izreći kazna ili druga krivična sankcija koja zakonom nije bila propisana pre nego što je krivično delo učinjeno.

Nema kazne bez krivice

Član 2

Kazna i mere upozorenja mogu se izreći samo učiniocu koji je kriv za učinjeno krivično delo.  

Krivične sankcije i njihova opšta svrha 

Član 4  
(1) Krivične sankcije su: kazne, mere upozorenja, mere bezbednosti i vaspitne mere.  

(2) Opšta svrha propisivanja i izricanja krivičnih sankcija je suzbijanje dela kojima se povređuju ili ugrožavaju vrednosti zaštićene krivičnim zakonodavstvom.  

(3) Krivične sankcije se ne mogu izreći licu koje u vreme kada je delo učinjeno nije navršilo četrnaest godina. Vaspitne mere i druge krivične sankcije mogu se izreći maloletniku pod uslovima propisanim posebnim zakonom.  

Glava druga 

VAŽENJE KRIVIČNOG ZAKONODAVSTVA REPUBLIKE SRBIJE 

Vremensko važenje krivičnog zakonodavstva 

Član 5  

(1) Na učinioca krivičnog dela primenjuje se zakon koji je važio u vreme izvršenja krivičnog dela.  

(2) Ako je posle izvršenja krivičnog dela izmenjen zakon, jednom ili više puta, primeniće se zakon koji je najblaži za učinioca.  

(3) Na učinioca krivičnog dela koje je predviđeno zakonom sa određenim vremenskim trajanjem primenjuje se taj zakon, bez obzira na to kad mu se sudi, ako tim zakonom nije drukčije određeno.  

Važenje krivičnog zakonodavstva na teritoriji Srbije  

Član 6  

(1) Krivično zakonodavstvo Republike Srbije važi za svakog ko na njenoj teritoriji učini krivično delo.  

(2) Krivično zakonodavstvo Srbije važi i za svakog ko učini krivično delo na domaćem brodu, bez obzira gde se brod nalazi u vreme izvršenja dela.  

(3) Krivično zakonodavstvo Srbije važi i za svakog ko učini krivično delo u domaćem civilnom vazduhoplovu dok je u letu ili u domaćem vojnom vazduhoplovu, bez obzira gde se vazduhoplov nalazio u vreme izvršenja krivičnog dela.  

(4) Ako je u slučajevima iz st. 1. do 3. ovog člana u stranoj državi pokrenut ili dovršen krivični postupak, krivično gonjenje u Srbiji preduzeće se samo po odobrenju republičkog javnog tužioca.  
(5) Krivično gonjenje stranca u slučajevima iz st. 1. do 3. ovog člana može se, pod uslovom uzajamnosti, ustupiti stranoj državi.  

Važenje krivičnog zakonodavstva Srbije za državljanina Srbije koji 
učini krivično delo u inostranstvu  

Član 8  

(1) Krivično zakonodavstvo Srbije važi za državljanina Srbije i kad u inostranstvu učini koje drugo krivično delo, osim krivičnih dela navedenih u članu 7. ovog zakonika, ako se zatekne na teritoriji Srbije ili bude izručen Srbiji.  

(2) Pod uslovima iz stava 1. ovog člana krivično zakonodavstvo Srbije važi i za učinioca koji je postao državljanin Srbije pošto je učinio krivično delo.  

Važenje krivičnog zakonodavstva Srbije za stranca koji učini krivično 

delo u inostranstvu  

Član 9  

(1) Krivično zakonodavstvo Srbije važi i za stranca koji van teritorije Srbije učini prema njoj ili njenom državljaninu krivično delo i kad nisu u pitanju krivična dela navedena u članu 7. ovog zakonika, ako se zatekne na teritoriji Srbije ili bude izručen Srbiji.  

(2) Krivično zakonodavstvo Srbije važi i za stranca koji prema stranoj državi ili prema strancu učini u inostranstvu krivično delo za koje se po zakonu zemlje u kojoj je učinjeno može izreći kazna zatvora od pet godina ili teža kazna, ako se zatekne na teritoriji Srbije, a ne bude izručen stranoj državi. Ako ovim zakonikom nije drukčije određeno, sud u takvom slučaju ne može izreći težu kaznu od one koja je propisana zakonom zemlje u kojoj je krivično delo učinjeno.  

Glava treća - KRIVIČNO DELO 

1. Opšte odredbe o krivičnom delu  

Krivično delo 

Član 14  

(1) Krivično delo je ono delo koje je zakonom predviđeno kao krivično delo, koje je protivpravno i koje je skrivljeno.  

(2) Nema krivičnog dela ukoliko je isključena protivpravnost ili krivica, iako postoje sva obeležja krivičnog dela određena zakonom
Umišljaj  

Član 25  

Krivično delo je učinjeno sa umišljajem kad je učinilac bio svestan svog dela i hteo njegovo izvršenje ili kad je učinilac bio svestan da može učiniti delo pa je na to pristao.  

Nehat  

Član 26  

Krivično delo je učinjeno iz nehata kad je učinilac bio svestan da svojom radnjom može učiniti delo, ali je olako držao da do toga neće doći ili da će to moći sprečiti ili kad nije bio svestan da svojom radnjom može učiniti delo iako je prema okolnostima pod kojima je ono učinjeno i prema svojim ličnim svojstvima bio dužan i mogao biti svestan te mogućnosti.

3. Saučesništvo u krivičnom delu  

Podstrekavanje  

Član 34  

(1) Ko drugog sa umišljajem podstrekne da izvrši krivično delo, kazniće se kaznom propisanom za to krivično delo.  

(2) Ko drugog sa umišljajem podstrekava na izvršenje krivičnog dela čiji pokušaj je po zakonu kažnjiv, a delo ne bude ni pokušano, kazniće se kao za pokušaj krivičnog dela.  

Pomaganje  

Član 35  

(1) Ko drugom sa umišljajem pomogne u izvršenju krivičnog dela, kazniće se kaznom propisanom za to krivično delo, ili ublaženom kaznom.  

(2) Kao pomaganje u izvršenju krivičnog dela smatra se naročito: davanje saveta ili uputstava kako da se izvrši krivično delo, stavljanje učiniocu na raspolaganje sredstava za izvršenje krivičnog dela, stvaranje uslova ili otklanjanje prepreka za izvršenje krivičnog dela, kao i unapred obećano prikrivanje krivičnog dela, učinioca, sredstava kojima je krivično delo izvršeno, tragova krivičnog dela ili predmeta pribavljenih krivičnim delom.  

Glava četvrta  -KAZNE  

Svrha kažnjavanja, vrste kazni i uslovi za njihovo izricanje  

Vrste kazni  

Član 43  

Učiniocu krivičnog dela mogu se izreći sledeće kazne:  

1) kazna zatvora;  

2) novčana kazna;  

3) rad u javnom interesu;  

4) oduzimanje vozačke dozvole.  

Glava dvanaesta 

ZNAČENJE IZRAZA 

Značenje izraza u ovom zakoniku  

Član 112 
(8) Detetom se smatra lice koje nije navršilo četrnaest godina.  

(9) Maloletnikom se smatra lice koje je navršilo četrnaest godina, a nije navršilo osamnaest godina.  

(10) Maloletnim licem smatra se lice koje nije navršilo osamnaest godina.  

(11) Učiniocem se smatraju izvršilac, saizvršilac, podstrekač i pomagač.  

(12) Silom se smatra i primena hipnoze ili omamljujućih sredstava, s ciljem da se neko protiv svoje volje dovede u nesvesno stanje ili onesposobi za otpor.  

(13) Izborima se smatraju izbori za narodne poslanike, predsednika Republike, organe autonomne pokrajine i jedinice lokalne samouprave i drugi izbori koji se raspisuju i vrše na osnovu Ustava i zakona.  

(14) Referendumom se smatra izjašnjavanje građana na kojem se odlučuje o pitanjima za koja je to utvrđeno Ustavom ili zakonom.  

(15) Opojnim drogama smatraju se supstance i preparati koji su propisima zasnovanim na zakonu proglašeni za opojne droge.  

(16) Pokretnom stvari se smatra i svaka proizvedena ili sakupljena energija za davanje svetlosti, toplote ili kretanja, telefonski impuls, kao i računarski podatak i računarski program.  

(17) Računarski podatak je svako predstavljanje činjenica, informacija ili koncepta u obliku koji je podesan za njihovu obradu u računarskom sistemu, uključujući i odgovarajući program na osnovu koga računarski sistem obavlja svoju funkciju.  

(18) Računarskom mrežom smatra se skup međusobno povezanih računara, odnosno računarskih sistema koji komuniciraju razmenjujući podatke.  

(19) Računarskim programom smatra se uređeni skup naredbi koji služe za upravljanje radom računara, kao i za rešavanje određenog zadatka pomoću računara.  
(20) Računarski virus je računarski program ili neki drugi skup naredbi unet u računar ili računarsku mrežu koji je napravljen da sam sebe umnožava i deluje na druge programe ili podatke u računaru ili računarskoj mreži dodavanjem tog programa ili skupa naredbi jednom ili više računarskih programa ili podataka.  

(21) Subjektom privrednog poslovanja smatra se preduzeće, drugo pravno lice koje obavlja privrednu delatnost i preduzetnik. Pravno lice koje pored svoje osnovne delatnosti obavlja i privrednu delatnost smatra se subjektom privrednog poslovanja samo kada vrši tu delatnost.  

(22) Grupa je najmanje tri lica povezanih radi trajnog ili povremenog vršenja krivičnih dela koja ne mora da ima definisane uloge svojih članova, kontinuitet članstva ili razvijenu strukturu.  
Glava četrnaesta 

KRIVIČNA DELA PROTIV SLOBODA I PRAVA  ČOVEKA I GRAĐANINA  

Povreda ravnopravnosti  

Član 128  

(1) Ko zbog nacionalne ili etničke pripadnosti, rasi ili veroispovesti ili zbog odsustva te pripadnosti ili zbog razlika u pogledu političkog ili drugog ubeđenja, pola, jezika, obrazovanja, društvenog položaja, socijalnog porekla, imovnog stanja ili nekog drugog ličnog svojstva, drugome uskrati ili ograniči prava čoveka i građanina utvrđena Ustavom, zakonima ili drugim propisima ili opštim aktima ili potvrđenim međunarodnim ugovorima ili mu na osnovu ove razlike daje povlastice ili pogodnosti, kazniće se zatvorom do tri godine.  
(2) Ako delo iz stava 1. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom od tri meseca do pet godina.

Povreda slobode izražavanja nacionalne ili etničke pripadnosti  

Član 130  

(1) Ko sprečava drugog da izražava svoju nacionalnu ili etničku pripadnost ili kulturu, kazniće se novčanom kaznom ili zatvorom do jedne godine.  
(2) Kaznom iz stava 1. ovog člana kazniće se i ko prinuđava drugog da se izjašnjava o svojoj nacionalnoj ili etničkoj pripadnosti.  

(3) Ako delo iz st. 1. i 2. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom do tri godine.  

Neovlašćeno otkrivanje tajne  

Član 141  

(1) Advokat, lekar ili drugo lice koje neovlašćeno otkrije tajnu koju je saznalo u vršenju svog poziva, kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(2) Neće se kazniti za delo iz stava 1. ovog člana ko otkrije tajnu u opštem interesu ili interesu drugog lica, koji je pretežniji od interesa čuvanja tajne.  

Povreda tajnosti pisma i drugih pošiljki  

Član 142  

(1) Ko neovlašćeno otvori tuđe pismo, telegram ili kakvo drugo zatvoreno pismeno ili pošiljku ili na drugi način povredi njihovu tajnost ili ko neovlašćeno zadrži, prikrije, uništi ili drugom preda tuđe pismo, telegram ili drugu pošiljku ili ko povredi tajnost elektronske pošte ili drugog sredstva za telekomunikaciju, kazniće se novčanom kaznom ili zatvorom do dve godine.  

(2) Kaznom iz stava 1. ovog člana kazniće se i ko saopšti drugom sadržinu koju je saznao povredom tajnosti tuđeg pisma, telegrama ili kakvog drugog zatvorenog pismena ili pošiljke ili se tom sadržinom posluži.
(3) Ako delo iz st. 1. i 2. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom od šest meseci do tri godine.  

Neovlašćeno prisluškivanje i snimanje  

Član 143  

(1) Ko posebnim uređajima neovlašćeno prisluškuje ili snima razgovor, izjavu ili kakvo saopštenje koji mu nisu namenjeni, kazniće se novčanom kaznom ili zatvorom od tri meseca do tri godine.  

(2) Kaznom iz stava 1. ovog člana kazniće se i ko omogući nepozvanom licu da se upozna sa razgovorom, izjavom ili saopštenjem koji su neovlašćeno prisluškivani, odnosno tonski snimani. 
(3) Ako je delo iz st. 1. i 2. ovog člana učinilo službeno lice u vršenju službe, kazniće se zatvorom od šest meseci do pet godina.  

Neovlašćeno fotografisanje  

Član 144  

(1) Ko neovlašćeno načini fotografski, filmski, video ili drugi snimak nekog lica i time osetno zadre u njegov lični život ili ko takav snimak preda ili pokazuje trećem licu ili mu na drugi način omogući da se sa njim upozna, kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(2) Ako delo iz stava 1. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom do tri godine.  

Neovlašćeno objavljivanje i prikazivanje tuđeg spisa, portreta i 

snimka  

Član 145  

(1) Ko objavi ili prikaže spis, portret, fotografiju, film ili fonogram ličnog karaktera bez pristanka lica koje je spis sastavilo ili na koga se spis odnosi, odnosno bez pristanka lica koje je prikazano na portretu, fotografiji ili filmu ili čiji je glas snimljen na fonogramu ili bez pristanka drugog lica čiji se pristanak po zakonu traži i time osetno zadre u lični život tog lica, kazniće se novčanom kaznom ili zatvorom do dve godine.  

(2) Ako delo iz stava 1. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom do tri godine.  

Neovlašćeno prikupljanje ličnih podataka  

Član 146  

(1) Ko podatke o ličnosti koji se prikupljaju, obrađuju i koriste na osnovu zakona neovlašćeno pribavi, saopšti drugom ili upotrebi u svrhu za koju nisu namenjeni,  kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(2) Kaznom iz stava 1. ovog člana kazniće se i ko protivno zakonu prikuplja podatke o ličnosti građana ili tako prikupljene podatke koristi.  

(3) Ako delo iz stava 1. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom do tri godine.
Glava devetnaesta

KRIVIČNA DELA PROTIV BRAKA I PORODICE

Zapuštanje i zlostavljanje maloletnog lica

Član 193

(1) Roditelj, usvojilac, staralac ili drugo lice koje grubim zanemarivanjem svoje dužnosti zbrinjavanja i vaspitavanja zapusti maloletno lice o kojem je dužno da se stara, kazniće se zatvorom do tri godine.

(2) Roditelj, usvojilac, staralac ili drugo lice koje zlostavlja maloletno lice ili ga prinuđava na preteran rad ili rad koji ne odgovara uzrastu maloletnog lica ili na prosjačenje ili ga iz koristoljublja navodi na vršenje drugih radnji koje su štetne za njegov razvoj, kazniće se zatvorom od tri meseca do pet godina.

Nasilje u porodici

Član 194

(1) Ko primenom nasilja, pretnjom da će napasti na život ili telo, drskim ili bezobzirnim ponašanjem ugrožava spokojstvo, telesni integritet ili duševno stanje člana svoje porodice, kazniće se zatvorom od tri meseca do tri godine.

(2) Ako je pri izvršenju dela iz stava 1. ovog člana korišćeno oružje, opasno oruđe ili drugo sredstvo podobno da telo teško povredi ili zdravlje teško naruši, učinilac će se kazniti zatvorom od šest meseci do pet godina.

(3) Ako je usled dela iz st. 1. i 2. ovog člana nastupila teška telesna povreda ili teško narušavanje zdravlja ili su učinjena prema maloletnom licu, učinilac će se kazniti zatvorom od dve do deset godina.

(4) Ako je usled dela iz st. 1, 2. i 3. ovog člana nastupila smrt člana porodice, učinilac će se kazniti zatvorom od tri do petnaest godina.

(5) Ko prekrši mere zaštite od nasilja u porodici koje mu je sud odredio na osnovu zakona, kazniće se zatvorom od tri meseca do tri godine i novčanom kaznom.
Glava dvadeseta 

KRIVIČNA DELA PROTIV INTELEKTUALNE 

SVOJINE 

Povreda moralnih prava autora i interpretatora  

Član 198  

(1) Ko pod svojim imenom ili imenom drugog u celini ili delimično objavi, stavi u promet primerke tuđeg autorskog dela ili interpretacije, ili na drugi način javno saopšti tuđe autorsko delo ili interpretaciju, kazniće se novčanom kaznom ili zatvorom do tri godine.  

(2) Ko bez dozvole autora izmeni ili preradi tuđe autorsko delo ili izmeni tuđu snimljenu interpretaciju, 

kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(3) Ko stavlja u promet primerke tuđeg autorskog dela ili interpretacije na način kojim se vređa čast ili ugled autora ili izvođača, kazniće se novčanom kaznom ili zatvorom do šest meseci.  

(4) Predmeti iz st. 1. do 3. ovog člana oduzeće se.  

(5) Gonjenje za delo iz stava 2. ovog člana preduzima se po predlogu, a za delo iz stava 3. ovog člana po privatnoj tužbi.  

Neovlašćeno iskorišćavanje autorskog dela ili predmeta srodnog 

prava  

Član 199  

(1) Ko neovlašćeno objavi, snimi, umnoži, ili na drugi način javno saopšti u celini ili delimično autorsko delo, interpretaciju, fonogram, videogram, emisiju, računarski program ili bazu podataka, kazniće se zatvorom do tri godine.  

(2) Kaznom iz stava 1. ovog člana kazniće se i ko stavi u promet ili u nameri stavljanja u promet drži neovlašćeno umnožene ili neovlašćeno stavljene u promet primerke autorskog dela, interpretacije, fonograma, videograma, emisije, računarskog programa ili baze podataka.  
(3) Ako je delo iz st. 1. i 2. ovog člana učinjeno u nameri pribavljanja imovinske koristi za sebe ili drugog, učinilac će se kazniti zatvorom od šest meseci do pet godina.  

(4) Ko proizvede, uveze, stavi u promet, proda, da u zakup, reklamira u cilju prodaje ili davanja u zakup ili drži u komercijalne svrhe uređaje ili sredstva čija je osnovna ili pretežna namena uklanjanje, zaobilaženje ili osujećivanje tehnoloških mera namenjenih sprečavanju povreda autorskih i srodnih prava, ili ko takve 

uređaje ili sredstva koristi u cilju povrede autorskog ili srodnog prava, kazniće se novčanom kaznom ili kaznom zatvora do tri godine.  

(5) Predmeti iz st. 1. do 4. ovog člana oduzeće se i uništiti.  

Neovlašćeno uklanjanje ili menjanje elektronske informacije o 

autorskom i srodnim pravima  

Član 200  

(1) Ko neovlašćeno ukloni ili izmeni elektronsku informaciju o autorskom ili srodnom pravu, ili stavi u promet, uveze, izveze, emituje ili na drugi način javno saopšti autorsko delo ili predmet srodnopravne zaštite sa kojeg je elektronska informacija o pravima neovlašćeno uklonjena ili izmenjena, kazniće se novčanom kaznom i zatvorom do tri godine.  

(2) Predmeti iz stava 1. oduzeće se i uništiti.  

Povreda pronalazačkog prava  

Član 201  

(1) Ko neovlašćeno proizvodi, uvozi, izvozi, nudi radi stavljanja u promet, stavlja u promet, skladišti ili koristi u privrednom prometu proizvod ili postupak zaštićen patentom, kazniće se novčanom kaznom ili zatvorom do tri godine.  

(2) Ako je delom iz stava 1. ovog člana pribavljena imovinska korist ili prouzrokovana šteta u iznosu koji prelazi milion dinara, učinilac će se kazniti zatvorom od jedne do osam godina.  

(3) Ko neovlašćeno objavi ili na drugi način učini dostupnim suštinu tuđeg prijavljenog pronalaska pre nego što je ovaj pronalazak objavljen na način utvrđen zakonom, kazniće se novčanom kaznom ili zatvorom do dve godine.  

(4) Ko neovlašćeno podnese prijavu patenta ili u prijavi ne navede ili lažno navede pronalazača, kazniće se zatvorom od šest meseci do pet godina.  
(5) Predmeti iz st. 1. i 2. oduzeće se i uništiti.  

Neovlašćeno korišćenje tuđeg dizajna  

Član 202  

(1) Ko na svom proizvodu u prometu neovlašćeno upotrebi, u celosti ili delimično, tuđi prijavljeni, odnosno zaštićeni dizajn proizvoda, kazniće se novčanom kaznom ili zatvorom do tri godine.  

(2) Ko neovlašćeno objavi ili na drugi način učini dostupnim javnosti predmet prijave tuđeg dizajna pre nego što je objavljen na način utvrđen zakonom, kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(3) Proizvodi iz stava 1. ovog člana oduzeće se.  

Prevara  

Član 208  

(1) Ko u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist dovede koga lažnim prikazivanjem ili prikrivanjem činjenica u zabludu ili ga održava u zabludi i time ga navede da ovaj na štetu svoje ili tuđe imovine nešto učini ili ne učini, kazniće se zatvorom od šest meseci do pet godina i novčanom kaznom.  

(2) Ko delo iz stava 1. ovog člana učini samo u nameri da drugog ošteti, kazniće se zatvorom do šest meseci i novčanom kaznom.  

(3) Ako je delom iz st. 1. i 2. ovog člana pribavljena imovinska korist ili je naneta šteta u iznosu koji prelazi četristopedeset hiljada dinara, učinilac će se kazniti zatvorom od jedne do osam godina i novčanom kaznom.  

(4) Ako je delom iz st. 1. i 2. ovog člana pribavljena imovinska korist ili je naneta šteta u iznosu koji prelazi milion i petsto hiljada dinara, učinilac će se kazniti zatvorom od dve do deset godina i novčanom kaznom.  
Odavanje poslovne tajne  

Član 240  

(1) Ko neovlašćeno drugom saopšti, preda ili na drugi način učini dostupnim podatke koji predstavljaju poslovnu tajnu ili ko pribavlja takve podatke u nameri da ih preda nepozvanom licu, kazniće se zatvorom od šest meseci do pet godina.  

(2) Ako je delo iz stava 1. ovog člana učinjeno iz koristoljublja ili u pogledu naročito poverljivih podataka, učinilac će se kazniti zatvorom od dve do deset godina i novčanom kaznom.  

(3) Ko delo iz stava 1. ovog člana učini iz nehata, kazniće se zatvorom do tri godine.  

(4) Poslovnom tajnom smatraju se podaci i dokumenti koji su zakonom, drugim propisom ili odlukom nadležnog organa donesenom na osnovu zakona proglašeni poslovnom tajnom čije bi odavanje prouzrokovalo ili bi moglo da prouzrokuje štetne posledice za preduzeće ili drugi subjekt privrednog poslovanja.  

Glava dvadeset sedma 

KRIVIČNA DELA PROTIV BEZBEDNOSTI 

RAČUNARSKIH PODATAKA  

Oštećenje računarskih podataka i programa  

Član 298  

(1) Ko neovlašćeno izbriše, izmeni, ošteti, prikrije ili na drugi način učini neupotrebljivim računarski podatak ili program, kazniće se novčanom kaznom ili zatvorom do jedne godine.  

(2) Ako je delom iz stava 1. ovog člana prouzrokovana šteta u iznosu koji prelazi četristopedeset hiljada dinara, učinilac će se kazniti zatvorom od tri meseca do tri godine.  

(3) Ako je delom iz stava 1. ovog člana prouzrokovana šteta u iznosu koji prelazi milion i petsto hiljada dinara, učinilac će se kazniti zatvorom od tri meseca do pet godina.  

(4) Uređaji i sredstva kojima je učinjeno krivično delo iz st. 1. i 2. ovog člana, ako su u svojini učinioca, oduzeće se.  

Računarska sabotaža
  Član 299  

Ko unese, uništi, izbriše, izmeni, ošteti, prikrije ili na drugi način učini neupotrebljivim računarski podatak ili program ili uništi ili ošteti računar ili drugi uređaj za elektronsku obradu i prenos podataka sa namerom da onemogući ili znatno omete postupak elektronske obrade i prenosa podataka koji su od značaja za državne organe, javne službe, ustanove, preduzeća ili druge subjekte, kazniće se zatvorom od šest meseci do pet godina.  

Pravljenje i unošenje računarskih virusa  

Član 300  

(1) Ko napravi računarski virus u nameri njegovog unošenja u tuđ računar ili računarsku mrežu, kazniće se novčanom kaznom ili zatvorom do šest meseci.  

(2) Ko unese računarski virus u tuđ računar ili računarsku mrežu i time prouzrokuje štetu, kazniće se novčanom kaznom ili zatvorom do dve godine.  

(3) Uređaj i sredstva kojima je učinjeno krivično delo iz st. 1. i 2. ovog člana oduzeće se.  

Računarska prevara  

Član 301  

(1) Ko unese netačan podatak, propusti unošenje tačnog podatka ili na drugi način prikrije ili lažno prikaže podatak i time utiče na rezultat elektronske obrade i prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i time drugom prouzrokuje imovinsku štetu, kazniće se novčanom kaznom ili zatvorom do tri godine.  

(2) Ako je delom iz stava 1. ovog člana pribavljena imovinska korist koja prelazi iznos od četristopedeset hiljada dinara, učinilac će se kazniti zatvorom od jedne do osam godina.  

(3) Ako je delom iz stava 1. ovog člana pribavljena imovinska korist koja prelazi iznos od milion i petsto hiljada dinara, učinilac će se kazniti zatvorom od dve do deset godina.  

(4) Ko delo iz stava 1. ovog člana učini samo u nameri da drugog ošteti, kazniće se novčanom kaznom ili zatvorom do šest meseci.  

Neovlašćeni pristup zaštićenom računaru, računarskoj mreži i 

elektronskoj obradi podataka
  Član 302  

(1) Ko se, kršeći mere zaštite, neovlašćeno uključi u računar ili računarsku mrežu, ili neovlašćeno pristupi elektronskoj obradi podataka, kazniće se novčanom kaznom ili zatvorom do šest meseci.  

(2) Ko snimi ili upotrebi podatak dobijen na način predviđen u stavu 1. ovog člana, kazniće se novčanom kaznom ili zatvorom do dve godine.  

(3) Ako je usled dela iz stava 1. ovog člana došlo do zastoja ili ozbiljnog poremećaja funkcionisanja elektronske obrade i prenosa podataka ili mreže ili su nastupile druge teške posledice, učinilac će se kazniti zatvorom do tri godine.  

Sprečavanje i organičavanje pristupa javnoj računarskoj mreži  

Član 303  

(1) Ko neovlašćeno sprečava ili ometa pristup javnoj računarskoj mreži, kazniće se novčanom kaznom ili zatvorom do jedne godine. 
(2) Ako delo iz stava 1. ovog člana učini službeno lice u vršenju službe, kazniće se zatvorom do tri godine. 

Neovlašćeno korišćenje računara ili računarske mreže  

Član 304  

(1) Ko neovlašćeno koristi računarske usluge ili računarsku mrežu u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist, kazniće se novčanom kaznom ili zatvorom do tri meseca.  

(2) Gonjenje za delo iz stava 1. ovog člana preduzima se po privatnoj tužbi.  

Pravljenje, nabavljanje i davanje drugom sredstava za izvršenje 

krivičnih dela protiv bezbednosti računarskih podataka 

Član 304a  

(1) Ko poseduje, pravi, nabavlja, prodaje ili daje drugom na upotrebu računare, računarske sisteme, računarske podatke i programe radi izvršenja krivičnog dela iz čl. 298. do 303. ovog zakonika, kazniće se zatvorom od šest meseci do tri godine.  

(2) Predmeti iz stava 1. ovog člana oduzeće se.

Izazivanje nacionalne, rasne i verske mržnje i netrpeljivosti 

Član 317 

(1) Ko izaziva ili raspiruje nacionalnu, rasnu ili versku mržnju, ili netrpeljivost među narodima ili etničkim zajednicama koje žive u Srbiji, kazniće se zatvorom od šest meseci do pet godina. 

(2) Ako je delo iz stava 1. ovog člana učinjeno prinudom, zlostavljanjem, ugrožavanjem sigurnosti, izlaganjem poruzi nacionalnih, etničkih ili verskih simbola, oštećenjem tuđih stvari, skrnavljenjem spomenika, spomen-obeležja ili grobova, učinilac će se kazniti zatvorom od jedne do osam godina. 
(3) Ko delo iz st. 1. i 2. ovog člana vrši zloupotrebom položaja ili ovlašćenja ili ako je usled tih dela došlo do nereda, nasilja ili drugih teških posledica za zajednički život naroda, nacionalnih manjina ili etničkih grupa koje žive u Srbiji, kazniće se za delo iz stava 1. zatvorom od jedne do osam godina, a za delo iz stava zatvorom od dve do deset godina.

Udruživanje radi vršenja krivičnih dela 

Član 346  

(1) Ko organizuje grupu koja ima za cilj vršenje krivičnih dela za koje se može izreći kazna zatvora od tri godine ili teža kazna, ako zakonom za takvo organizovanje nije predviđena teža kazna, kazniće se zatvorom od šest meseci do pet godina.  

(2) Ko organizuje organizovanu kriminalnu grupu, ako zakonom za takvo organizovanje nije predviđena teža kazna, kazniće se zatvorom od jedne do osam godina.  

(3) Pripadnik grupe iz stava 1. ovog člana, kazniće se zatvorom od tri meseca do tri godine.  

(4) Pripadnik organizovane kriminalne grupe iz stava 2. ovog člana, kazniće se zatvorom od šest meseci do pet godina.  

(5) Ako se delo iz st. 1. i 2. ovog člana odnosi na grupu ili organizovanu kriminalnu grupu, koja ima za cilj vršenje krivičnih dela za koje se može izreći kazna zatvora od dvadeset godina ili zatvor od trideset do četrdeset godina, organizator grupe ili organizovane kriminalne grupe će se kazniti zatvorom najmanje deset godina ili zatvorom od trideset do četrdeset godina, a pripadnik grupe ili organizovane kriminalne grupe zatvorom od šest meseci do pet godina.  
(6) Organizator grupe ili organizovane kriminalne grupe iz st. 1, 2. i 5. ovog člana koji otkrivanjem grupe ili organizovane kriminalne grupe ili na drugi način spreči izvršenje krivičnih dela radi čijeg vršenja je grupa ili organizovana kriminalna grupa organizovana, kazniće se zatvorom do tri godine, a može se i osloboditi od kazne.  

(7) Pripadnik grupe ili organizovane kriminalne grupe iz st. 3. do 5. ovog člana koji otkrije grupu ili organizovanu kriminalnu grupu pre nego što je u njenom sastavu ili za nju učinio neko krivično delo, predviđenim st. 3. do 5. ovog člana radi čijeg vršenja je grupa ili organizovana kriminalna grupa organizovana, kazniće se novčanom kaznom ili zatvorom do jedne godine ili novčanom kaznom.

Z A K O N

O AUTORSKOM I SRODNIM PRAVIMA

5.2. Baza podataka

Član 138.

Baza podataka, u smislu ovog zakona, je zbirka zasebnih podataka, autorskih dela ili drugih materijala uređenih na sistematičan ili metodičan način, koji su pojedinačno dostupni elektronskim ili drugim putem.

Bazom podataka ne smatra se računarski program koji se koristi za njeno stvaranje ili rad.

5.3. Proizvođač baze podataka

Član 139.

Proizvođač baze podataka je fizičko ili pravno lice koje je sačinilo bazu podataka, tako što je u kvalitativnom, odnosno kvantitativnom smislu učinilo značajno ulaganje u pribavljanje, proveru ili prezentaciju njenog sadržaja.

5.4. Sadržina prava

Član 140.

Proizvođač baze podataka ima isključivo pravo da drugome zabrani ili dozvoli:

1) povremeno ili stalno umnožavanje bilo kojim sredstvima baze podataka u celini ili njenih bitnih delova, za bilo koju namenu i u bilo kojoj formi;

2) stavljanje u promet i davanje u zakup primeraka cele baze podataka ili njenih bitnih delova;

3) povezivanje na računarsku mrežu i svaki drugi oblik javnog saopštavanja baze podataka u celini ili njenih bitnih delova.

Pravo iz stava 1. tačke 1. ovog člana odnosi se i na nebitne delove baze podataka ukoliko su oni predmet ponovljenog ili sistematskog korišćenja koje je u suprotnosti sa normalnim korišćenjem te baze ili nerazumno oštećuje legitimne

interese njenog proizvođača.

Pravo iz stava 1. ovog člana postoji nezavisno od podobnosti konkretne baze podataka ili njenog sadržaja za autorskopravnu ili drugu zaštitu.
7. Zajedničke odredbe o srodnim pravima

7.1. Odnos između autorskog i srodnih prava

Član 143.

Srodna prava ni na koji način ne utiču na zaštitu prava autora u pogledu njihovih dela.

Na srodna prava shodno se primenjuju odredbe o objavljivanju, saopštavanju javnosti i izdavanju autorskog dela iz člana 7. ovog zakona.

7.5. Trajanje prava

Član 147.

Imovinska prava interpretatora traju 50 godina od dana nastanka interpretacije. Ako je interpretacija snimljena i zakonito izdata ili objavljena tokom tog roka, pravo traje 50 godina od dana prvog izdavanja ili objavljivanja, zavisno od toga

koji je datum raniji. Moralna prava interpretatora traju i po prestanku trajanja njegovih imovinskih prava.

Pravo proizvođača fonograma, odnosno proizvođača videograma traje 50 godina od dana nastanka fonograma, odnosno videograma. Ako je fonogram, odnosno videogram zakonito izdat ili objavljen tokom tog roka, pravo prestaje 50

godina od dana tog izdavanja ili objavljivanja, zavisno od toga koji datum je raniji.

Pravo proizvođača emisije traje 50 godina od dana prvog emitovanja zaštićene emisije.

Pravo proizvođača baze podataka traje 15 godina od dana nastanka baze podataka. Ako je baza podataka učinjena dostupnom javnosti na bilo koji način tokom tog roka, pravo traje 15 godina od tog dana.

Ako nastanu bitne promene u selekciji ili uređenju sadržaja baze podataka rok iz stava 4. ovog člana produžava se za još 15 godina. Bitnim promenama u selekciji ili uređenju sadržaja baze podataka smatraju se dodavanje, brisanje ili

popravljanje cele ili dela sadržaja baze podataka koji za rezultat imaju novu verziju baze podataka.

Pravo prvog izdavača slobodnog dela traje 25 godina od dana prvog izdavanja ili prvog saopštavanja javnosti na drugi način. Pravo izdavača štampanih izdanja na posebnu naknadu traje 50 godina od zakonitog izdavanja dela.

Rokovi za potrebe utvrđivanja datuma prestanka imovinskih prava nosilaca srodnih prava računaju se od 1. januara godine koja neposredno sledi za godinom u kojoj se desio događaj koji je relevantan za početak roka. 

VI. EVIDENCIJA AUTORSKIH DELA I PREDMETA SRODNIH PRAVA

Član 202.

Radi obezbeđenja dokaza nosioci autorskog i srodnih prava mogu da deponuju primerke svojih dela i predmeta srodnih prava kod nadležnog organa.    
Primerci dela i predmeta srodnih prava koji se deponuju moraju biti u formi pisanog dokumenta (rukopis, štampani tekst, muzička partitura), zvučnog, vizuelnog ili audiovizuelnog zapisa ili u digitalnoj formi.

Nadležni organ vodi evidenciju za svaku vrstu autorskih dela i predmeta srodnih prava.

Nosilac autorskog i srodnih prava dužan je da prilikom deponovanja i unošenja u evidenciju autorskog dela ili predmeta zaštite srodnog prava da istiniti i potpun podatak o svom autorskom delu i predmetu zaštite srodnog prava.

Podaci u evidenciji smatraju se istinitim dok se suprotno ne dokaže.

Savesno lice koje je povredilo tuđe autorsko ili srodno pravo uzdajući se u tačnost podataka u evidenciji ne odgovara za naknadu štete zbog povrede tog prava.

Unošenje u evidenciju i deponovanje primeraka autorskih dela i predmeta srodnih prava ni na koji način ne utiče na nastanak i trajanje prava koja su utvrđena ovim zakonom.

Sadržaj evidencije iz stava 3. ovog člana i uslove koje treba da ispunjavaju primerci dela i predmeta srodnih prava koji se deponuju uređuju se posebnim propisom.

VII. ZAŠTITA AUTORSKOG I SRODNIH PRAVA

Član 204.

Povredu autorskog ili srodnog prava predstavlja neovlašćeno vršenje bilo koje radnje koja je obuhvaćena isključivim pravima nosioca autorskog ili srodnog prava, neplaćanje naknade propisane ovim zakonom ili ugovorom, kao i neizvršavanje drugih obaveza prema nosiocu autorskog ili srodnog prava, propisanih ovim zakonom.

Član 205.

Nosilac autorskog prava, interpretator, proizvođač fonograma, proizvođač videograma, proizvođač emisije, proizvođač baze podataka i sticalac isključivih ovlašćenja na autorska i srodna prava može tužbom da zahteva naročito:

1) utvrđenje povrede prava;

2) prestanak povrede prava;

3) uništenje ili preinačenje predmeta kojima je izvršena povreda prava, uključujući i primerke predmeta zaštite, njihove ambalaže, matrice, negative i slično;

4) uništenje ili preinačenje alata i opreme uz pomoć kojih su proizvedeni predmeti kojima je izvršena povreda prava, ako je to neophodno za zaštitu prava;

5) naknadu imovinske štete;

6) objavljivanje presude o trošku tuženog.

Autor, odnosno interpretator ima pravo na tužbu za naknadu neimovinske štete zbog povrede svojih moralnih prava.

Odredba stava 1. tačke 3. ovog člana ne odnosi se na:

1) građevinski realizovana dela arhitekture;

2) razdvojive delove predmeta kojim je izvršena povreda prava, ako proizvodnja tih delova i njihovo stavljanje u promet nisu protivzakoniti.

Umesto zahteva za uništenje ili preinačenje predmeta kojima je izvršena povreda prava tužilac može zahtevati da mu se predaju ti predmeti.

Član 206.

Ako je povreda imovinskog prava učinjena namerno ili krajnjom nepažnjom, tužilac može, umesto naknade imovinske štete, zahtevati naknadu do trostrukog iznosa uobičajene naknade koju bi primio za konkretni oblik korišćenja predmeta

zaštite, da je to korišćenje bilo zakonito.
Član 208.

Pored slučajeva predviđenih odredbom člana 204. ovog zakona, povredu prava predstavlja i:

1) iskorišćavanje bilo kog predmeta zaštite uz upotrebu neovlašćeno umnoženih primeraka tog predmeta zaštite, odnosno na osnovu neovlašćene emisije;

2) držanje u komercijalne svrhe primeraka autorskog dela ili predmeta srodnog prava, ako držalac zna ili ima osnova da zna da je reč o neovlašćeno proizvedenom primerku;

3) proizvodnja, uvoz, stavljanje u promet, prodaja, davanje u zakup, reklamiranje u cilju prodaje ili davanja u zakup ili držanje u komercijalne svrhe uređaja koji su prevashodno konstruisani, proizvedeni ili prilagođeni da omoguće ili

olakšaju zaobilaženje bilo koje tehnološke mere, i koji nemaju drugu značajniju svrhu osim navedene;

4) zaobilaženje bilo koje tehnološke mere ili pružanje ili reklamiranje usluge kojom se to omogućava ili olakšava;

5) uklanjanje ili izmena elektronske informacije o pravima, ili stavljanje u promet, uvoz, emitovanje ili na drugi način javno saopštavanje autorskog dela ili predmeta srodnopravne zaštite sa kojeg je elektronska informacija o pravima

neovlašćeno uklonjena ili izmenjena, a da pri tom počinilac zna ili ima osnova da zna da time podstiče, omogućuje, olakšava ili prikriva povredu autorskog prava ili srodnog prava.

Izraz „tehnološke mere” u smislu stava 1. ovog člana, označava svaku tehnologiju, uređaj ili deo koji je konstruisan da tokom svoje namenske upotrebe onemogući ili ograniči radnje u vezi sa autorskim delom ili drugim predmetom zaštite,

za koje nosilac autorskog ili srodnog prava nije dao saglasnost;

Izraz „informacija o pravima” u smislu stava 1. ovog člana, označava svaku informaciju koja potiče od nosioca prava i koja identifikuje autorsko delo ili predmet srodnopravne zaštite, autora, odnosno nosioca prava, ili informaciju o uslovima

korišćenja dela ili predmeta srodnopravne zaštite, ili bilo koji broj ili šifru koja predstavlja takvu informaciju.

VIII. KAZNENE ODREDBE

Član 215.

Kazniće se za privredni prestup novčanom kaznom u iznosu od 100.000 do 3.000.000 dinara privredno društvo ili drugo pravno lice koje:

1) neovlašćeno objavi, zabeleži, umnoži ili javno saopšti na bilo koji način, u celini ili delimično, autorsko delo, interpretaciju, fonogram, videogram, emisiju ili bazu podataka, ili stavi u promet ili da u zakup ili u komercijalne svrhe drži neovlašćeno umnožene ili neovlašćeno stavljene u promet primerke autorskog dela, interpretacije, fonograma, videograma, emisije ili baze podataka (čl. 16, 20, 21,22, 25, 26, 27, 28, 29, 116, 126, 131, 136. i 140);

2) u cilju pribavljanja imovinske koristi za sebe ili drugog protivpravno stavi u promet ili da u zakup primerke iz stava 1. ovog člana, za koje zna da su neovlašćeno objavljeni, zabeleženi ili umnoženi (čl. 16, 20, 21, 22, 25, 26, 27, 28, 29,

116, 126, 131, 136. i 140);

3) proizvede, uveze, stavi u promet, proda, da u zakup, reklamira u cilju prodaje ili davanja u zakup ili drži u komercijalne svrhe uređaje koji su prevashodno konstruisani, proizvedeni ili prilagođeni da omoguće ili olakšaju zaobilaženje bilo koje

tehnološke mere, ili koji nemaju drugu značajniju svrhu osim navedene (član 208. stav 1. tačka 3);

4) zaobilazi bilo koju tehnološku meru ili pruža ili reklamira usluge kojima se to omogućava ili olakšava ( član 208. stav 1. tačka 4);

5) ukloni ili izmeni elektronsku informaciju o pravima, ili stavi u promet, uveze, emituje ili na drugi način javno saopšti autorsko delo ili predmet srodnopravne zaštite sa kojeg je elektronska informacija o pravima neovlašćeno uklonjena ili

izmenjena, i pri tom zna ili ima osnova da zna da time podstiče, omogućuje, olakšava ili prikriva povredu autorskog prava ili srodnog prava (član 208. stav 1. tačka 5);

6) u svojstvu vlasnika građevine izvrši određene izmene na građevini koja predstavlja materijalizovani primerak dela arhitekture, a preradu dela nije prvo ponudilo autoru dela (član 38);

7) organizaciji ne dostavi ili ne dostavi u propisanom roku, podatke o nazivu predmeta zaštite, učestalosti i obimu iskorišćavanja, kao i o drugim okolnostima koje su relevantne za obračun naknade koja se prema tarifi plaća (član 39. stav 7. i član 187. st. 2, 3, 4. i 5);

8) obavlja poslove kolektivnog ostvarivanja autorskog, odnosno srodnih prava bez dozvole nadležnog organa (član 160. stav 4).

Za radnje iz stava 1. ovog člana kazniće se za privredni prestup novčanom kaznom u iznosu od 50.000 do 200.000 dinara i odgovorno lice u privrednom društvu ili drugom pravnom licu.

Predmeti izvršenja privrednih prestupa i predmeti koji su bili upotrebljeni za izvršenje privrednog prestupa iz stava 1. ovog člana biće oduzeti, a predmeti izvršenja privrednih prestupa biće i uništeni.

Presuda kojom je učiniocu izrečena kazna za privredni prestup iz stava 1. ovog člana javno se objavljuje.
KONVENCIJA O VISOKOTEHNOLOŠKOM KRIMINALU

Poglavlje 1 - Upotreba termina

Član 1 Definicije

U svrhu ove Konvencije: 

a. Izraz "kompjuterski sistem" označava svaki uređaj ili grupu međusobno povezanih ili uslovljenih uređaja, od kojih jedan ili više njih, u zavisnosti od programa, vrši automatsku obradu podataka; 

b. Izraz "kompjuterski podaci" označava svako izlaganje činjenica, podataka ili koncepata u obliku koji je pogodan za njihovu obradu u kompjuterskom sistemu, uključujući tu i odgovarajući program na osnovu kojeg kompjuterski sistem vrši svoju funkciju; 

c. Izraz "davalac usluga" označava: 

i. Svako javno ili privatno lice koje korisnicima pruža svoje usluge na polju komuniciranja putem kompjuterskih sistema, i 

ii. Svako drugo lice koje obrađuje ili skladišti kompjuterske podatke za račun takvih komunikacijskih usluga ili za račun korisnika takvog servisa. 

d. Izraz "promet podataka" označava sve kompjuterske podatke koji su u vezi sa komuniciranjem putem kompjuterskih sistema, a koje generiše kompjuterski sistem i koji čine deo lanca komuniciranja, u kojima se sadrže podaci o poreklu, odredištu, putanji, vremenu, datumu, velicini, trajanju i vrsti predmetne usluge. 

Poglavlje II - Mere koje će se preduzimati na nacionalnom nivou 

Deo 1 - Materijalno krivično pravo

Član 2 Nedozvoljeni pristup

Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se bespravno pristupanje kompjuterskom sistemu kao celini ili nekom njegovom delu, kada se učini namerno, okvalifikovalo u njenom nacionalnom pravu kao krivično delo. Članica može da uslovi da delo mora biti učinjeno kršenjem bezbednosnih mera sa namerom pribavljanja kompjuterskih podataka ili sa nekom drugom nečasnom namerom, ili učinjeno u vezi sa kompjuterskim sistemom koji je povezan sa drugim kompjuterskim sistemom. 
Član 3 Nedozvoljeno presretanje
Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo bespravno presretanje prenosa kompjuterskih podataka koji nisu javne prirode, ka kompjuterskom sistemu, od njega ili unutar samog sistema, u šta spada i elektromagnetska emisija iz kompjuterskih sistema kojom se prenose takvi podaci, a kad je učinjeno sa namerom i uz pomoć tehničkih uređaja. Članica može usloviti da delo mora biti učinjeno sa nečasnim namerama, ili učinjeno u vezi sa kompjuterskim sistemom koji je povezan sa drugim kompjuterskim sistemom. 

Član 4 Ometanje podataka
1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se bespravno oštećenje, brisanje, kvarenje, menjanje ili prikrivanje kompjuterskih podataka okvalifikovalo u njenom nacionalnom pravu kao krivično delo, ukoliko se učini sa namerom. 

2. Članica može rezervisati pravo da uslovi da dela iz stava 1 moraju da rezultiraju velikom stetom. 

Član 5 Ometanje sistema

Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo bespravno i u većem stepenu ometanje funkcionisanja kompjuterskih sistema putem unošenja, prenošenja, oštećenja, brisanja, kvarenja, menjanja ili prikrivanja kompjuterskih podataka, ukoliko je učinjeno sa namerom. 
Član 6 Zloupotreba uređaja

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo, ukoliko je učinjeno sa namerom i bespravno, okvalifikovalo sledece: 

a. Proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi vidovi stavljanja na raspolaganje: 

i. Sredstava, što podrazumeva i kompjuterske programe, projektovane ili preuređenje prvenstveno u svrhu izvršenja nekog od dela navedenih u clanovima 2 – 5. 

ii. Kompjuterskih lozinki, šifri za pristup, ili sličnih podataka putem kojih se može pristupiti kompjuterskom sistemu kao celini ili nekom njegovom delu sa namerom da bude upotrebljen u svrhu izvršenja nekog od dela navedenih u clanovima 2 – 5, i 

b. Posedovanje neke od stvari navedenih u gornjim stavovima (a)(1) ili (2), sa namerom da se upotrebi u svrhu izvršenja nekog od dela navedenih u clanovima 2 – 5. Članica može kroz zakon usloviti da se mora posedovati određeni broj pomenutih stvari da bi postojala krivična odgovornost. 

2. Ne sme se tumačiti da ovaj član uspostavlja krivičnu odgovornost u slucaju kada proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi vidovi stavljanja na raspolaganje, ili posedovanje, o kojima je reč u stavu 1 ovog člana, ne služe u svrhu izvršenja dela navedenih u članovima 2 do 5 ove konvencije, na primer kada služe za ovlašćeno testiranje ili zaštitu kompjuterskih sistema. 

3. Svaka članica može rezervisati pravo da ne primeni stav 1 ovog člana, pod uslovom da se ta rezervacija ne odnosi na prodaju, distribuciju i druge vidove stavljanja na raspolaganje stvari navedenih u stavu 1 (a) (2). 

Član 7 Falsifikovanje koje je u vezi sa kompjuterima

Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo unošenje, menjanje, brisanje ili prikrivanje kompjuterskih podataka koje rezultira u podacima koji nisu autentični, sa namerom da se učini da oni budu smatrani za autentične i da se sa njima u redovne svrhe postupa kao da su autentični, bez obzira na to da li su ti podaci direktno čitljivi i razumljivi. Članica može usloviti da postoji namera prevare, ili slična nečasna namera, da bi se ustanovila krivična odgovornost. 
Član 8 Prevare koje su u vezi sa kompjuterima

Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo nanošenje imovinske štete drugim licima kada se to učini bespravno i sa namerom, na sledece načine: 

a. Bilo kakvim unošenjem, menjanjem, brisanjem ili prikrivanjem kompjuterskih podataka, b. Bilo kakvim ometanjem funkcionisanja kompjuterskih sistema, 

Sa namerom prevare ili drugom nečasnom namerom da se bespravno pribavi ekonomska dobit za sebe ili za druga lica. 

Član 9 Krivična dela vezana za dečiju pornografiju

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovale sledeće radnje, ako se učine namerno i bespravno: 

a. Proizvodnja dečije pornografije u cilju njene distribucije preko kompjuterskih sistema; b. Nuđenje ili stavljanje na raspolaganje dečije pornografije preko kompjuterskih sistema; c. Distribucija ili prenošenje dečije pornografije preko kompjuterskih sistema; d. Dobavljanje dečije pornografije preko kompjuterskih sistema za sebe ili za druga lica; e. Posedovanje dečije pornografije u kompjuterskom sistemu ili na medijima za smeštanje kompjuterskih podataka. 

2. U svrhu gornjeg stava 1 izraz "dečija pornografija" obuhvata pornografski materijal koji vizuelno prikazuje: 

a. Maloletnika koji učestvuje u eksplicitno seksualnom činu; b. Lice po čijem se izgledu može zaključiti da je maloletnik, koje učestvuje u eksplicitno seksualnom činu; 

c. Realističke slike koje predstavljaju maloletnika koji učestvuje u eksplicitno seksualnom cinu; 

3. U svrhu gornjeg stava 2 izraz "maloletnik" obuhvata sva lica mlađa od 18 godina. Članica može, međutim, da postavi nižu starosnu granicu, koja ne sme biti manja od napunjenih 16 godina. 
4. Svaka članica može sebi rezervisati pravo da ne primenjuje, u celini ili delimično, stavove 1 (d), 1 (c), 2 (b) i 2 (c). 

Član 10 Dela koja se odnose na kršenje autorskih i njima sličnih prava

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo kršenje autorskih prava, definisanih u zakonima te članice koji se odnose na obaveze koje je ona preuzela po Pariskom aktu od 24 jula 1971 o Konvenciji iz Berna o zaštiti literarnih i umetničkih dela, zatim po Ugovoru o komercijalnim aspektima prava na intelektualnu svojinu i WIPO ugovoru o autorskim pravima, izuzimajuci moralna prava sadržana u tim Konvencijama, kada su ta dela učinjena namerno, u obimu koji ih kvalifikuje da imaju komercijalni karakter, a učinjena su pomoću kompjuterskih sistema. 

2. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo kršenje sličnih prava definisanih u zakonima te članice koji se odnose na obaveze koje je ona preuzela po Medjunarodnoj konvenciji iz Rima o zaštiti izvođača, proizvođača fonograma i emisionih organizacija, (Rimska konvencija), zatim po Ugovoru o komercijalnim aspektima prava na intelektualnu svojinu i WIPO ugovoru o autorskim pravima, izuzimajući moralna prava sadržana u tim Konvencijama, kada su ta dela učinjena namerno, u obimu koji ih kvalifikuje da imaju komercijalni karakter, a učinjena su pomoću kompjuterskih sistema. 

3. Svaka članica može sebi rezervisati pravo da u ograničenom broju slučajeva ne primenjuje krivičnu odgovornost po stavovima 1 i 2 ovog člana, pod uslovom da na raspolaganju stoje druge vrste efikasnih pravnih sredstava i da ta rezerva ne negira međunarodne obaveze te članice definisane u međunarodnim instrumentima navedenim u stavu 1 i 2 ovog clana. 

Član 11 Pokušaj i pomaganje ili podstrekivanje

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovalo namerno pomaganje ili podstrekivanje na izvršenje nekog od prestupa definisanih u clanovima 2 – 10 ove konvencije, sa namerom da se takav prestup ucini.
2. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se u njenom nacionalnom pravu kao krivično delo okvalifikovao namerno učinjen pokušaj izvršenja nekog od dela definisanih u članovima 3 do 5, 7, 8, 9 (1) a. i 9 (1) c. ove konvencije. 

3. Svaka članica može sebi rezervisati pravo da ne primenjuje, u celini ili delimično, stav 2 ovog člana. 

Član 12 Odgovornost pravnih lica

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se pravna lica mogla pozvati na odgovornost za krivično delo ustanovljeno na osnovu ove konvencije, koji je izvršilo fizičko lice koje ima rukovodeću ulogu u tom pravnom licu delujući kao pojedinac ili kao deo nekog organa pravnog lica, a na osnovu: 

a. Ovlašćenja da zastupa pravno lice; b. Ovlašćenja da donosi odluke za račun pravnog lica; c. Ovlašćenja da vrši kontrolu unutar tog pravnog lica. 

2. Osim slučajeva koji su predviđeni u stavu 1, svaka članica treba da preduzme mere neophodne da bi se pravno lice moglo smatrati odgovornim i u slučajevima kada je nepostojanje nadzora ili kontrole od strane fizičkih lica navedenih u stavu 1 omogućilo izvršenje krivičnih prestupa definisanih u skladu sa ovom konvencijom, koje je izvršilo fizičko lice za račun tog pravnog lica i u njegovo ime. 

3. U zavisnosti od pravnih principa pojedinih članica, odgovornost pravnog lica može biti krivične, građanske ili administrativne prirode. 

4. Ta odgovornost neće isključivati krivičnu odgovornost fizičkog lica koje je prestup izvršilo. 

Član 13 Sankcije i mere

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi se omogućilo da krivična dela ustanovljena u skladu sa stavovima 2 – 11 podležu efikasnim, proporcionalnim i odvraćajućim sankcijama koje obuhvataju i lišenje slobode. 

2. Svaka članica treba da omogući da pravno lice koje je odgovorno na osnovu člana 12, podleže efikasnim, proporcionalnim i odvraćajućim krivičnim sankcijama, ili sankcijama koje nisu krivične prirode, a koje obuhvataju i novčane kazne. 

Deo 2 – Proceduralno pravo

Član 14 Oblast primene proceduralnih odredbi

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi uspostavila ona ovlašćenja i procedure, koji su predviđeni u ovom odeljku, u svrhu određenih krivičnih istraga i postupaka. 

2. Izuzev ako članom 21 nije drugačije predviđeno, svaka članica će ovlašćenja i procedure navedene u stavu 1 primenjivati na: 

a. Krivična dela ustanovljena u skladu sa članovima 2 – 11 ove konvencije; b.Ostale kažnjive prestupe izvršene pomoću kompjuterskih sistema; i c. Prikupljanje dokaza za kažnjive prestupe u elektronskoj formi. 

3. a. Svaka članica moze rezervisati pravo da mere navedene u članu 20 primeni samo na one prestupe ili kategorije prestupa koje specificira u svojoj rezervi, pod uslovom da opseg tih prestupa ili kategorija prestupa nije ograničen više od opsega prestupa na koje se primenjuju mere navedene u članu 21. Svaka članica treba da nastoji da svoju rezervu svede na što manji obim kako bi se mere navedene u članu 20 mogle primenjivati što šire. b. U slučaju da članica, usled ograničenja svoje legislative koja je bila na snazi u vreme usvajanja sadašnje konvencije, nije u stanju da mere navedene u članovima 20 i 21 primeni na komuniciranje koje se odvija unutar kompjuterskih sistema davaoca usluga u slučaju kada ti sistemi: ii. funkcionišu za račun zatvorene grupe korisnika, i ii. ne koriste javne komunikacione mreže i nisu povezani sa drugim kompjuterskim sistemom, bilo javnim bilo privatnim, onda ta članica moze rezervisati pravo da ne primenjuje te mere na takav tip komuniciranja. Svaka članica treba da nastoji da svoju rezervu svede na što manji obim kako bi se mere navedene u članovima 20 i 21 mogle primenjivati sto šire. 

Član 15 Uslovi i ograničenja

1. Svaka članica treba da obezbedi da uspostavljanje, implementiranje i primena ovlašćenja i postupaka navedenih u ovom odeljku, podleže uslovima i ograničenjima predviđenim nacionalnim pravom, koje mora omogućiti adekvatnu zaštitu ljudskih prava i sloboda, uključujući i prava koja proizilaze iz obaveza koje je članica preuzela po osnovu konvencije Saveta Evrope o zaštiti ljudskih prava i osnovnih sloboda iz 1950 godine, Medjunarodnog pakta Ujedinjenih Nacija o građanskim i političkim pravima iz 1966 godine i ostalih važećih međunarodnih dokumenata o ljudskim pravima, i koje će poštovati princip proporcionalnosti. 

2. Ti uslovi i ograničenja mogu, u zavisnosti od karaktera ovlašćenja ili procedura o kojima se radi, izmedju ostalog, obuhvatati sudsku kontrolu ili drugu vrstu nezavisnog nadzora, osnove koje opravdavaju primenu tih ovlašćenja ili procedura, i ograničenje područja primene i trajanja ovlašćenja ili procedura. 

3. U stepenu koji je saglasan sa javnim interesima, a naročito sa pravilnom primenom prava, članica treba da razmotri uticaj koji ovlašćenja i procedure iz ove sekcije imaju na prava, odgovornosti i legitimne interese trecih strana. 

Odeljak 2 – Ekspeditivno konzervisanje i zaštita uskladištenih kompjuterskih podataka 

Član 16 Ekspeditivno konzerviranje uskladištenih kompjuterskih podataka

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi svoje nadležne organe ovlastila da mogu da narede ili na drugi sličan način postignu ekspeditivno konzervisanje i zaštitu određenih kompjuterskih podataka, uključujući tu i podatke vezane za prenos podataka, koji su uskladišteni korišćenjem kompjuterskih sistema, a posebno u slučaju kada postoji osnovana sumnja da su kompjuterski podaci naročito izloženi gubljenju ili izmenama. 

2. Kada članica sprovede u delo gornji stav 1 tako što naredi licu da sačuva i zaštiti određene uskladištene kompjuterske podatke koji su u posedu tog lica ili su pod njegovom kontrolom, članica treba da donese takve legislativne i ostale neophodne mere da bi mogla to lice da obaveze da integritet tih kompjuterskih podataka štiti i sačuva na onaj vremenski period koliko je potrebno, a najviše do 90 dana, kako bi se nadležnim organima omogućilo da podatke pregledaju. Članica može da predvidi da se navedena naredba može uzastopno obnavljati. 

3. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere kojima može da obaveže lice koje čuva ili lice koje štiti kompjuterske podatke da pokretanje takve procedure drži u tajnosti na period koji je za to predviđen u nacionalnom zakonodavstvu. 

4. Na ovlašćenja i procedure o kojima je reč u ovom članu primenjivaće se odredbe članova 14 i 15.
Član 17 Ekspeditivno konzerviranje i zaštita i delimično otkrivanje podataka o prenosu

1. Svaka članica treba da usvoji, u vezi sa podacima o prenosu koje treba sačuvati na osnovu člana 16, takve legislativne i ostale neophodne mere da bi: 

a. Obezbedila da ekspeditivna konzervacija podataka o prenosu bude moguća bez obzira da li je u prenosu tog komuniciranja učestvovao jedan davalac usluga ili više njih, i 
b. Obezbedila da se nadležnim organima te članice ili licu koje ti organi imenuju, može ekspeditivno otkriti ona količina podataka o prenosu koja će biti dovoljna za identifikaciju davaoca usluga i putanje kojom je prenos izvršen. 

2. Na ovlašćenja i procedure navedene u ovom članu primenjuju se odredbe članova 14 i 15. 

Član 18 Izdavanje naredbe

1. Svaka članica treba da usvoji takve legislativne i ostale mere koje su potrebne da bi svoje nadležne organe ovlastila da mogu narediti: 

a. Svakom licu na teritoriji članice da mora predati određene kompjuterske podatke koje poseduje odnosno koji su pod njegovom kontrolom, a koji su smešteni na kompjuterskom sistemu ili na medijumu za smeštaj kompjuterskih podataka; i 

b. Svakom davaocu usluga koji svoje usluge vrši na teritoriji te članice da mora predati podatke o pretplatniku na te usluge koje taj davaoc usluga poseduje ili nad kojima ima kontrolu; 

2. Na ovlašćenja i procedure koje se navode u ovom članu odnosice se odredbe članova 14 i 15. 

3. U svrhu ovog člana, izraz "podaci o pretplatniku" označava svaki podatak koji postoji u obliku kompjuterskih podataka ili u bilo kom drugom obliku, koje poseduje davalac usluga i koji se odnose na pretplatnika na njegove usluge, pri čemu se izuzimaju podaci o prenosu ili podaci iz sadržaja koji se prenosi, na osnovu kojih se može ustanoviti: 

a. Vrsta komunikacijskih usluga koje je koristio, tehničke usluge i vremenski period korišćenja usluga; b. Identitet pretplatnika, njegova poštanska adresa ili geografska lokacija, broj telefona i ostali brojevi preko kojih se može kontaktirati, listing plaćanja i podaci o plaćanju, koji su dostupni kroz ugovor ili drugu vrstu sporazuma o korišćenju usluga; c. Svaka informacija o lokaciji na kojoj je komunikaciona oprema postavljena, do koje se može doći preko ugovora ili sporazuma druge vrste o korišćenju usluga. 
Član 19 Pretraživanje i zaplena uskladištenih kompjuterskih podataka

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi ovlastila svoje nadležne organe da na njenoj teritoriji mogu pretražiti ili na sličan način pristupiti: 

a. Kompjuterskom sistemu ili nekom njegovom delu i kompjuterskim podacima koji su tamo smešteni; i b. Medijumima za smeštaj kompjuterskih podataka na kojima bi određeni kompjuterski podaci mogli biti smešteni. 

2. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi u slučaju kada njeni nadležni organi pretražuju ili na sličan način pristupe kompjuterskom sistemu ili nekom njegovom delu u skladu sa stavom 1 (a) i osnovano posumnjaju da su podaci koje traže smešteni na drugom kompjuterskom sistemu ili delu sistema na teritoriji te članice, pri čemu su podaci redovno dostupni sa prvog sistema, ti nadležni organi mogli da odmah prošire svoju pretragu ili sličan način pristupa i na taj drugi kompjuterski sistem. 

3. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi svoje nadležne organe mogla ovlastiti da zaplene ili na sličan način obezbede kompjuterske podatke do kojih su došli u skladu sa stavom 1 ili 2. Te mere treba da obuhvate sredstva i ovlašćenja: 

a. Da se zapleni ili na sličan način obezbedi kompjuterski sistem ili njegov deo, ili medijum za smeštaj kompjuterskih podataka; b. Da se napravi i zadrži kopija tih kompjuterskih podataka c. Da se održi integritet važnih uskladištenih kompjuterskih podataka; i d. Da se ti kompjuterski podaci učine nepristupačnim ili da se uklone iz kompjuterskog sistema kome se pristupilo. 

4. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi svoje nadležne organe mogla ovlastiti da narede svakom licu koje poznaje funkcionisanje kompjuterskog sistema ili poznaje mere zaštite kompjuterskih podataka na tom sistemu, da pruži sve potrebne podatke kako bi se omogućilo preduzimanje mera navedenih u stavovima 1 i 2. 

5. Na ovlašćenja i procedure navedene u ovom članu primenjuju se odredbe članova 14 i 15. 

Član 20 Prikupljanje informacija o prometu podataka u momentu njihovog nastajanja (u realnom vremenu)

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi svoje nadležne organe mogla ovlastiti da: 

a. Na teritoriji te članice prikupljaju ili snimaju primenjujući tehnička sredstva, i b. Primoraju davaoca usluga da u okviru njegovih tehničkih mogućnosti 

i. na teritoriji te članice prikuplja ili snima primenjujući tehnička sredstva, ili ii. sarađuje sa nadležnim organima i pomaže im u prikupljanju ili snimanju u realnom vremenu podataka koji se odnose na prenos određenog komuniciranja na njenoj teritoriji koje se prenosi preko kompjuterskih sistema. 

2. U slučajevima kada članica, zbog principa koji postoje u njenom nacionalnom pravnom sistemu, ne može da usvoji mere koje se navode u stavu 1 (a), može umesto toga da usvoji zakonodavne i druge mere koje su potrebne da bi omogućila prikupljanje ili snimanje u realnom vremenu podataka koji se odnose na prenos određenog komuniciranja koje se obavlja na njenoj teritoriji a preko tehničkih sredstava koja se nalaze na toj teritoriji. 

3. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi davaoca usluga mogla obavezati da čuva tajnost svih informacija o sprovođenju i u vezi sprovođenja mera predviđenih u ovom članu. 

4. Na ovlašćenja i procedure navedene u ovom članu primenjuju se odredbe članova 14 i 15. 

Clan 21 Presretanje podataka koji se nalaze u sadržaju elektronskih komunikacija

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere, u vezi sa nizom teških prekršaja koji će biti specificirani kroz nacionalno pravo, da bi omogućila svojim nadležnim organima da: 

a. Na teritoriji te članice prikupljaju ili snimaju primenom tehničkih uređaja, i da b. Primoraju davaoca usluga da u okviru svojih tehničkih mogućnosti: 

i. na teritoriji te članice prikuplja ili snima primenom tehničkih uređaja, ili ii.sarađuje i pomaže nadležnim organima u prikupljanju ili snimanju u realnom vremenu podataka koji se nalaze u sadržaju određenog komuniciranja na njenoj teritoriji, koji se prenose preko kompjuterskih sistema. 

2. U slučajevima kada članica, zbog principa koji postoje u njenom nacionalnom pravnom sistemu, ne može da usvoji mere koje se navode u stavu 1 (a), može umesto toga da usvoji zakonodavne i druge mere koje su potrebne da bi omogućila prikupljanje ili snimanje u realnom vremenu podataka koji potiču iz sadržaja određenih komuniciranja na njenoj teritoriji kroz primenu tehničkih uređaja koji se nalaze na toj teritoriji. 

3. Svaka članica treba da usvoji zakonodavne i druge mere koje su potrebne da bi obavezala davaoca usluga da kao poverljivu čuva činjenicu o primeni svih mera predviđenih u ovom članu, kao i tajnost svih podataka. 

4. Na ovlašćenja i procedure navedene u ovom članu primenjuju se odredbe članova 14 i 15. 

Član 22 Jurisdikcija

1. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi uspostavila svoju jurisdikciju nad svim prestupima ustanovljenim u skladu sa članovima 2 – 11 ove konvencije, u slučaju kada je prestup izvršen: 

a. Na teritoriji te članice; ili b. Na brodu pod zastavom te članice; ili c. U vazduhoplovu koji je registrovan na osnovu zakona te članice; ili d. Od strane njenog državljana, ukoliko je prestup kažnjiv po krivičnim zakonima one teritorije na kojoj je izvršen, ili ukoliko je prestup izvršen izvan teritorijalne jurisdikcije bilo koje države. 

2. Svaka članica može rezervisati pravo da ne primenjuje, ili da samo u određenim slučajevima ili pod određenim okolnostima primenjuje pravila o nadležnosti definisana u stavovima (1) b – (1) d ovog člana ili u nekom drugom delu toga teksta. 

3. Svaka članica treba da usvoji takve legislativne i ostale neophodne mere da bi nakon zahteva za ekstradiciju uspostavila svoju jurisdikciju nad prestupima navedenim u članu 24, stav (1) ove konvencije, u slučajevima kada se osumnjičeni počinilac nalazi na njenoj teritoriji a članica ga, samo na osnovu njegovog ili njenog državljanstva, ne izruči drugoj članici. 

4. Ova konvencija ne iskljucuje krivicnu jurisdikciju koja se vrsi u skladu sa nacionalnim pravom. 

5. U slučaju kada više članica zahteva jurisdikciju nad prestupom ustanovljenu u skladu sa ovom konvencijom, umešane članice će se medjusobno konsultovati da bi odredile čija jurisdikcija je za postupak najpogodnija. 
Poglavlje III – Međunarodna saradnja

Deo 1 – Opšti principi

Član 23 Opšti principi koji se odnose na međunarodnu saradnju

Članice će sarađivati međusobno u najvećem mogućem stepenu, u skladu sa odredbama ove konvencije, kroz primenu relevantnih međunarodnih dokumenata o međunarodnoj saradnji u krivičnim stvarima, kroz dogovore sklopljene na bazi jednake ili recipročne legislative i u skladu sa nacionalnim pravima, u svrhu istrage ili procedura koje se odnose na krivične prestupe u vezi kompjuterskih sistema i podataka, ili u svrhu prikupljanja dokaza u elektronskom obliku. 

Član 24 Ekstradicija

1. a. Ovaj član odnosi se na ekstradiciju koja se vrši izmedju članica za krivična dela ustanovljena u skladu sa članovima 2 – 11 ove konvencije, pod uslovom da su ona po zakonima obe članice kažnjiva zatvorskom kaznom od najmanje godinu dana ili strožijom kaznom. b. U slučaju kada se može primeniti različita minimalna kazna na osnovu dogovora sklopljenog na bazi jednake ili reciprocne legislative, ili na osnovu ugovora o ekstradiciju, uključujući tu i Evropsku konvenciju o ekstradiciji (ETS No. 24), koji se primenjuju na dve ili vise članica, primeniće se minimalna kazna predviđena tim dogovorima ili ugovorima. 

2. Za krivična dela opisana u stavu 1 ovog člana smatraće se da spadaju u grupu prestupa koji podležu ekstradiciji u svakom ugovoru o ekstradiciji koji postoji između dve ili više članica. Članice se obavezuju da u svaki ugovor o ekstradiciji, koji ce biti zaključen između dve članice ili više njih, te prestupe uključe u grupu prestupa koji podležu ekstradiciji. 

3. Kad članica koja ekstradiciju uslovljava postojanjem odgovarajućeg ugovora primi zahtev za izručenje od druge članice sa kojom nema ugovor o ekstradiciji, ona može ovu konvenciju smatrati kao pravni osnov za izručenje za svako krivično delo navedeno u stavu 1 ovog člana. 
4. Članice koje izručenje ne uslovljavaju postojanjem odgovarajućeg ugovora će krivična dela navedena u stavu 1 ovog člana smatrati za prestupe koji podležu međusobnoj ekstradiciji. 

5. Ekstradicija ce biti podložna uslovima koji su predviđeni zakonima zamoljene članice ili važećim ugovorima o ekstradiciji, uključujući tu i razloge na osnovu kojih zamoljena članica može da odbije ekstradiciju. 

6. Ukoliko se ekstradicija za krivično delo navedeno u stavu 1 ovog člana odbije samo na osnovu državljanstva lica čije se izručenje traži, ili zato što zamoljena članica smatra da ima jurisdikciju nad tim prestupom, zamoljena članica će na zahtev članice koja podnosi zahtev podneti slučaj svojim nadležnim organima u svrhu krivičnog gonjenja i blagovremeno će članici koja traži saopštiti krajnji ishod. Navedeni nadležni organi će doneti svoju odluku, sprovešće istragu i druge procedure na isti način po zakonima te članice kao u slučaju bilo kog drugog prestupa slične prirode. 

7. a. Svaka članica će, prilikom potpisivanja ili prilikom deponovanja njenih instrumenata ratifikacije, prihvatanja, odobravanja ili pristupanja, dostaviti Generalnom sekretaru Saveta Evrope ime i adrese svih ustanova koje su u slučaju nepostojanja ugovora odgovorne za podnošenje ili slanje zahteva za ekstradiciju ili pritvor. b. Generalni sekretar Saveta Evrope će formirati i održavati ažurnost registra tih ustanova koje članice imenuju. Svaka članica će se starati da detalji u registru budu uvek tačni.

Član 25 Opšti principi u vezi medjusobne pomoći
1. Članice treba da jedna drugoj pružaju pomoć u najvećem mogućem stepenu u cilju istrage ili procedura koje se tiču kažnjivih dela u vezi kompjuterskih sistema i podataka, ili u prikupljanju, u elektronskom obliku, dokaza za krivično gonjenje. 

2. Svaka članica treba takođe da usvoji takve legislativne i ostale mere koje su potrebne da bi mogla izvršavati svoje obaveze određene u članovima 27 – 35. 

3. Svaka članica moze, u hitnim slučajevima, da zahteva međusobnu pomoć ili komuniciranje u vezi toga koristeći se ekspeditivnim načinima komuniciranja u koje spada faks i elektronska pošta, do onog stepena koji obezbeđuje odgovarajući bezbednosni nivo i autentičnost (uključujući korišćenje šifrovanja kada je potrebno), s tim što će na zahtev zamoljene članice morati da sledi i zvanična potvrda takvog komuniciranja. Zamoljena članica treba da prihvati takav zahtev i da na njega odgovori isto tako ekspeditivnim načinom komuniciranja. 
4. Izuzev ukoliko nije drugačije određeno u članovima ovog poglavlja, uzajamna pomoc će biti podložna uslovima koji su predviđeni zakonima zamoljene članice, ili važećim ugovorima o međusobnoj pomoći, u šta spadaju i uslovi na osnovu kojih zamoljena članica može da odbije saradnju. 

5. U slučajevima kada je, u skladu sa odredbama iz ovog poglavlja, zamoljenoj članici dozvoljeno da međusobnu saradnju uslovi postojanjem obostrane kažnjivosti, smatraće se da je taj uslov ispunjen, bez obzira da li zakoni zamoljene članice stavljaju taj prestup u istu kategoriju prestupa ili ga označavaju istim terminima kao u članici koja zahteva saradnju, ukoliko činjenje koje je osnova prestupa u vezi kojeg se saradnja zahteva, predstavlja krivično delo i po njenim zakonima. 

Član 26 Spontane informacije

1. Članica može, u granicama svog nacionalnog prava, bez prethodnog zahteva, da drugoj članici prosledi informacije do kojih je došla u okviru sopstvenih istraga ukoliko smatra da bi otkrivanje takvih informacija moglo pomoći članici koja ih prima u pokretanju ili vođenju istrage ili drugih procedura koje se tiču kažnjivih dela ustanovljenih u skladu sa ovom konvencijom, ili bi moglo voditi tome da ta članica uputi, na osnovu ovog poglavlja, zahtev za međusobnu saradnju. 

2. Pre nego što dostavi takve informacije, članica koja ih dostavlja može zahtevati da one budu čuvane u tajnosti ili da se mogu koristiti samo pod određenim uslovima. Ukoliko članica koja informacije prima ne može da prihvati takav zahtev, ona mora o tome da obavesti članicu koja dostavlja informacije., koja će nakon toga odlučiti da li će ipak da prosledi informacije. Ukoliko članica prihvati informacije pod određenim uslovima, ti uslovi će za nju biti obavezujući. 

Odeljak 4 – Procedure koje se odnose na zahteve za međusobnu saradnju u slučaju nepostojanja važećih međunarodnih ugovora 

Član 27 Procedure koje se odnose na zahteve za međusobnu saradnju u slučaju nepostojanja važećih međunarodnih ugovora

1. Ukoliko ne postoji ugovor ili sporazum o uzajamnoj pomoći na osnovu uniformnog ili recipročnog prava, koji je na snazi između članice koja upućuje zahtev i članice kojoj je zahtev upućen, primenjivaće se odredbe stavova 2 do 9 ovog člana. Odredbe ovog člana neće se primenjivati ukoliko postoji takav ugovor, dogovor ili legislativa, izuzev ako se te članice saglase da umesto toga primenjuju ovaj član ili njegov deo. 

2. a. Svaka članica će imenovati centralni ovlašćeni organ ili organe koji će biti odgovorni za slanje zahteva za uzajamnu pomoć, odgovaranje na njih, njihovo izvršavanje ili prosleđivanje organima nadležnim za njihovo izvršenje. b. Centralni organi ce međusobno komunicirati direktno. 
c. Svaka članica će prilikom potpisivanja ili deponovanja njenih instrumenata ratifikacije, prihvatanja ili pristupanja, dostaviti generalnom sekretaru Saveta Evrope imena i adrese ovlašćenih organa imenovanih u skladu sa ovim stavom. d. Generalni sekretar Saveta Evrope će oformiti registar centralnih ovlašćenih organa koje imenuju članice i održavaće ga ažurnim. Svaka članica ima obavezu da registru dostavlja tačne podatke. 

3. Zahtevi za uzajamnu pomoc na osnovu ovog člana izvršavaće se u skladu sa procedurama koje odredi članica koja upućuje zahtev, izuzev ukoliko one nisu kompatibilne sa zakonima zamoljene članice. 

4. Zamoljena članica može, pored osnova za odbijanje navedenih u članu 25 stav (4), odbiti pomoć u sledećim slučajevima: 

a. Ukoliko se zahtev odnosi na prestup koji zamoljena članica smatra za politički ili za prestup koji je povezan sa političkim prestupom; ili b. Ukoliko smatra da izvršenje zahteva može ugroziti njen suverenitet, bezbednost, javni poredak ili druge bitne interese. 

5. Zamoljena članica može da odloži izvršenje zahteva ukoliko bi ono ugrozilo krivičnu istragu ili procedure koje sprovode njeni organi. 

6. Pre odbijanja ili odlaganja izvršenja zahteva, zamoljena članica će, nakon eventualne konsultacije sa članicom koja upućuje zahtev, razmotriti da li se zahtevu može udovoljiti delimično ili će izvršenje zahteva vezati za ispunjenje određenih uslova. 

7. Zamoljena članica će hitno obavestiti članicu koja upućuje zahtev o ishodu izvršenja zahteva za pomoć. Ukoliko se zahtev odbija ili odlaže, moraju se navesti razlozi odbijanja ili odlaganja. Zamoljena članica će takodje članicu koja upućuje zahtev obavestiti o svakom razlogu koji onemogućava izvršenje zahteva ili će verovatno u značajnoj meri odložiti izvršenje. 

8. Članica koja upućuje zahtev moze tražiti da zamoljena članica čuva tajnost kako samog zahteva tako i sadržaja zahteva, koji je podnet u skladu sa ovim poglavljem, do stepena koji je neophodan da bi se zahtev mogao izvršiti. Ukoliko zamoljena članica ne može da ispuni kriterijum tajnosti, ona treba odmah o tome da obavesti članicu koja upućuje zahtev, koja će zatim odlučiti da li će zahtev uprkos tome proslediti na izvršenje. 

9. a. U hitnim slučajevima, zahtev za uzajamnu pomoć ili komuniciranje u vezi nje mogu uputiti sudske vlasti članice koja upućuje zahtev direktno odgovarajućim vlastima zamoljene cčanice. U takvim slučajevima istovremeno treba preko centralnog organa članice koja upućuje zahtev poslati kopiju zahteva centralnom organu zamoljene članice, b. Svaki zahtev ili komuniciranje po ovom stavu mora se sprovesti kroz Međunarodnu organizaciju kriminalističke policije (Interpol). c. Ako je zahtev podnet u skladu sa podstavom (a) ali ovlašćeni organ nije kompetentan da reši zahtev, on će zahtev proslediti nacionalnim ustanovama koje su za to kompetentne i o tome direktno obavestiti članicu koja upućuje zahtev. d. Zahtevi ili komuniciranje na osnovu ovog stava koji za sobom ne povlače mere prisile mogu nadležni organi članice koja upućuje zahtev proslediti direktno nadležnim organima zamoljene članice. e. Svaka članica može, prilikom potpisivanja ili prilikom deponovanja njenih instrumenata ratifikacije, prihvatanja, odobravanja ili pristupanja, obavestiti Generalnog sekretara Saveta Evrope da, zbog efikasnosti, zahtevi učinjeni na osnovu ovog stava moraju biti upućeni njenom centralnom ovlašćenom organu. 

Član 28 Tajnost i ograničenja korišćenja

1. Kada između članice koja upućuje zahtev i zamoljene članice ne postoji važeći ugovor ili sporazum o uzajamnom pomaganju na bazi uniformnog ili recipročnog prava, primenjivaće se odredbe ovog člana. Odredbe ovog člana se neće primenjivati ukoliko takav ugovor ili sporazum ili odgovarajuća legislativa postoji, izuzev ako se članice saglase da umesto njih primenjuju ovaj član u celini ili delimično. 

2. Zamoljena članica može zahtevano snabdevanje informacijama ili materijalima usloviti ispunjenjem sledecih uslova: a. Da se sačuva tajnost ukoliko se zahtevu za pomoć ne može izaći u susret b. Da se ono ne koristi za druge istrage ili procedure osim onih koje su navedene u zahtevu 

3. Ukoliko članica koja zahteva pomoć ne može da ispuni uslov iz stava 2, ona treba odmah o tome da obavesti drugu članicu, koja ce zatim da odluči da li će i pored toga da dostavi informacije. Ako članica koja zahteva pomoć prihvati uslov, ona je obavezna da ga ispuni. 

4. Svaka članica koja dostavlja informacije ili materijale pod uslovom navedenim u stavu 2, moze zahtevati od druge članice da objasni, u vezi tog uslova, u koju će svrhu te informacije ili materijale da upotrebi. 

Deo 2 – Specifične odredbe

Član 29 Ekspeditivno konzerviranje kompjuterskih podataka

1. Svaka članica može od druge članice zahtevati da naredi ili na neki drugi način obezbedi ekspeditivno konzerviranje podataka koji su uskladišteni korišćenjem kompjuterskog sistema koji se nalazi na teritoriji te druge članice i u vezi kojih članica koja zahteva ima nameru da zatraži uzajamnu pomoć u cilju pretrage ili slične forme pristupa tim podacima, njihovog oduzimanja, obezbeđivanja ili otkrivanja. 

2. U zahtevu za konzerviranje podataka podnetom na osnovu stava 1 treba da bude specificirano sledeće: a. Organ koji zahteva konzerviranje podataka; b. Prestup koji je predmet krivične istrage ili postupka i sažet rezime činjenica u vezi toga; c. Opis uskladištenih kompjuterskih podataka koje treba konzervirati i njihove povezanosti sa prestupom; d. Svi raspoloživi podaci u cilju identifikacije lica koje poseduje odnosno čuva uskladištene kompjuterske podatke, kao i podatke o lokaciji kompjuterskog sistema; e. Razlog zbog kojeg je neophodno da se podaci konzervišu; i f. Izjava namere članice da podnese zahtev za uzajamnu pomoć u cilju pretraživanja ili sličnu formu pristupa kompjuterskim podacima, njihovog oduzimanja, obezbeđivanja ili otkrivanja. 

3. Nakon prijema zahteva druge članice, zamoljena članica treba da preduzme sve mere koje su neophodne da bi ekspeditivno, u skladu sa nacionalnim pravom, konzervirala tražene podatke. U odgovoru na zahtev ne sme se kao uslov za sprovođenje konzerviranja podataka zahtevati postojanje obostrane kažnjivosti. 

4. Članica koja, u vezi drugih prestupa osim onih ustanovljenih u članovima 2 – 11 ove konvencije, svoj odgovor na zahtev za uzajamnu pomoć u cilju pretraživanja ili sličnog oblika pristupa kompjuterskim podacima, njihovog oduzimanja ili sličnog obezbeđivanja ili otkrivanja, uslovljava postojanjem obostrane kažnjivosti, rezerviše pravo da odbije zahtev za konzerviranjem podataka u slučajevima kada ima osnova da smatra da u vreme otkrivanja podataka zahtev za postojanjem obostrane kažnjivosti neće biti ispunjen. 

5. osim toga, zahtev za konzerviranje podataka može biti odbijen samo u sledećim slučajevima: a. Kada se zahtev odnosi na prestup koji zamoljena članica smatra političkim prestupom ili smatra da je u vezi sa političkim prestupom, ili b. Kada zamoljena članica smatra da izvršenje zahteva može ugroziti njen suverenitet, bezbednost, javni red ili druge bitne interese. 

6. U slučaju kada zamoljena članica smatra da bi konzerviranjem onemogućila buduću dostupnost podataka ili smatra da bi time ugrozila tajnost ili druge aspekte istrage koju vodi članica koja zahtev upućuje, ona mora o tome odmah obavestiti članicu koja zahtev upućuje, koja će zatim da odluči da li će i pored toga tražiti ispunjenje svog zahteva. 

7. Svako konzerviranje obavljeno na zahtev naveden u stavu 1 biće izvršeno u trajanju ne manjem od 60 dana da bi se članici koja zahtev upućuje omogućilo da podnese zahtev za pretraživanje ili slični oblik pristupa kompjuterskim podacima, njihovo oduzimanja ili slično obezbeđivanje ili otkrivanje. Nakon prijema tog zahteva, podaci ce nastaviti da budu konzervirani do ishoda tog zahteva. 
Član 30 Ekspeditivno otkrivanje konzerviranih podataka koji se odnose na prenos

1. Ukoliko zamoljena članica, prilikom izvršavanja zahteva za konzerviranjem podataka koji se odnose na prenos određenog komuniciranja, učinjenog na osnovu člana 29, otkrije da je davalac usluga iz druge države umešan u prenos tog komuniciranja, zamoljena članica ce odmah članici koja je zahtev uputila otkriti dovoljno podataka o tom prenosu i putanju kojom je komuniciranje obavljeno da bi se taj davalac usluga mogao identifikovati. 

2. Otkrivanje podataka koji se odnose na prenos u skladu sa stavom 1 moze se odbiti samo u sledecim slučajevima: a. Ukoliko se zahtev odnosi na prestup koji zamoljena članica smatra za politički ili za prestup koji je povezan sa političkim prestupom; ili b. Ukoliko zamoljena članica smatra da izvršenje zahteva može ugroziti njen suverenitet, bezbednost, javni poredak ili druge bitne interese 

Član 31 Uzajamna pomoć u vezi pristupanja uskladištenim kompjuterskim podacima

1. Svaka članica može zahtevati od druge članice da pretraži ili na sličan način pristupi, oduzme ih ili na sličan način obezbedi i otkrije podatke uskladištene korišćenjem kompjuterskih sistema koji se nalaze na teritoriji zamoljene članice, uključujući tu i podatke koji su konzervirani u skladu sa članom 29. 

2. Zamoljena članica treba da odgovori na zahtev primenjujući međunarodne instrumente, sporazume i zakone navedene u članu 23, i u skladu sa ostalim relevantnim odredbama ovog poglavlja. 

3. Na zahtev treba ekspeditivno odgovoriti ukoliko: a. Postoji osnovana sumnja da su relevantni podaci veoma podložni gubitku ili modifikovanju; ili b. Instrumenti, sporazumi i zakoni navedeni u stavu 2 i inače nalazu ekspeditivnu saradnju. 

Član 32
Prekogranični pristup uskladištenim kompjuterskim podacima uz pristanak ili u slučaju kada su oni javni Članica može, bez traženja ovlašćenja od druge članice: 

a. da pristupi javnim (otvorenim) uskladištenim kompjuterskim podacima, bez obzira gde se podaci geografski nalaze; ili b. Da pristupi kompjuterskim podacima ili da preko kompjuterskog sistema koji se nalazi na njenoj teritoriji primi uskladištene kompjuterske podatke koji se nalaze na teritoriji druge članice, ukoliko dobije legalan i dobrovoljni pristanak od lica koje je ovlašćeno da otkrije podatke toj članici preko kompjuterskog sistema. 

Član 33 Uzajamna pomoć u prikupljanju u realnom vremenu podataka koji se odnose na prenos

1. Članice treba da obezbede uzajamnu pomoć u cilju prikupljanja u realnom vremenu podataka o prenosu koji se odnose na određena komuniciranja na teritoriji jedne od njih koja su obavljena preko kompjuterskih sistema. Na osnovu odredbi stava 2, pomoć će se vrsiti u skladu sa uslovima i procedurama predviđenim u nacionalnom pravu. 

2. Svaka članica treba da pruži takvu pomoć barem u slučaju onih krivičnih dela za koje bi prikupljanje u realnom vremenu podataka o prenosu bilo moguće u sličnom domaćem slučaju. 

Član 34 Uzajamna pomoć u presretanju podataka iz sadržaja koji se prenosi

Članice treba da obezbede uzajamnu pomoć u cilju prikupljanja ili snimanja u realnom vremenu podataka iz sadržaja određenih komuniciranja koja se prenose preko kompjuterskih sistema, do stepena koji dozvoljavaju važeći ugovori i nacionalno pravo. 

Član 35 Mreža tipa "24/7"

1. Svaka članica treba da odredi mesto za kontakte koje ce biti dostupno 24 sata, svih 7 dana u nedelji, da bi omogućila momentalnu pomoć u istražne svrhe ili za procedure u vezi krivičnih dela koja se odnose na kompjuterske sisteme i kompjuterske podatke, ili radi prikupljanja dokaza za krivična dela u elektronskom obliku. Ta pomoc treba da obuhvati, ili, ukoliko to nacionalno pravo i pravna praksa dozvoljavaju, da neposredno omogući: 

a. Davanje tehničkih saveta b. Konzerviranje podataka u skladu sa članovima 29 i 30, i c. Prikupljanje dokaza, davanje informacija pravnog karaktera i lociranje osumnjičenih. 

2. a. Mesto za kontakte svake članice mora raspolagati mogućnostima dovoljnim da može ekspeditivno prenositi komuniciranje sa mestom kontakta druge članice. b. Ukoliko mesto za kontakte koje je odredila jedna članica nije deo ovlašćenih organa koji su zaduženi za međunarodnu uzajamnu pomoć ili ekstradikciju, to mesto za kontakte mora da garantuje da sa tim organima može ekspeditivno da sarađuje. 

3. Svaka članica treba da obezbedi uvežbano i obučeno osoblje da bi mreža mogla da funkcioniše. 
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