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Upravljanje izvrsenjem transakcija



Upravljanje izvrsenjem transakcija

Baza podataka je zajedniCki resurs Kkoji istovremeno
(konkurentno) koristi veCi broj programa. Pri ovakvom
koriSCenju baze podataka moze doCi do mnogih nezeljeninh
efekata kao sto su, na primer:

1 o otkaz sistema u toku izvrsenja nekog programa koji moze da
ostavi bazu podataka u nekonzistentnom stanju,

1 e nezeljena interferencija dva ili viSe programa nad podacima
za koje istovremeno konkurisu, moze, takode, da dovede bazu
podataka u nekonzistentno stanje.

Osnovni cilj baze podataka je da omoguc¢i efikasnu obradu
transakcija. Transakcija je jedno izvrsenje neke "logicke
jedinice posla", jedno izvrsenje neke logicke celine jednog

programa, ili jedno izvrsenje celog programa. ;



Problemi u izvr{avanju transakcija

Otkaz sistema u toku obrade transakcije. Prenos novca (N
dinara) komitenta banke sa racuna X naracun Y.

Gubljenje rezultata aZuriranja. Transakcija A podize, a
transakcija B ulaze novac na isti racun.

Problem nekorektne analize podataka. Ovim nazivom se
definise skup problema do kojih dolazi kada, za vreme nekog
‘sracunavanja” koje se obavlja u jednoj transakciji, druga
promeni vrednost argument koji je prva ve¢ obradila.



Problemi u izvr{avanju transakcija

Otkaz sistema u toku obrade transakcije. Prenos novca (N
dinara) komitenta banke sa racuna X naracun Y.

Gubljenje rezultata aZuriranja. Transakcija A podize, a
transakcija B ulaze novac na isti racun.

Problem nekorektne analize podataka. Ovim nazivom se
definise skup problema do kojih dolazi kada, za vreme nekog
‘sracunavanja” koje se obavlja u jednoj transakciji, druga
promeni vrednost argument koji je prva ve¢ obradila.



Transakcije

Transakcija mora da poseduje sledeCi skup osobina (ACID
osobine):

1. Atomnost (Atomicity). Transakcija, kao "logiCka jedinica
posla"”, mora predstavljati atomski skup aktivnosti.

2. Konzistentnost (Consistency). lzvrsenje transakcije treba da
prevede bazu podataka iz jednog u drugo konzistentno stanje.

3. lzolacija (Isolation). Transakcija ne treba svoje promene baze
podataka da ucini vidljivim drugim transakcijama pre nego sto
se ona okoncCa, odnosno promene potvrde u bazi podataka.

4. Trajnost (Durability). Kada su, u bazi podataka, potvrdene
promene koje je izvrSila neka transakcija, ove promene se vise
ne mogu izgubiti. 6



Transakcije

Da bi se ACID osobine transakcije obezbedile skup instrukcija
koje predstavljaju transakciju pocinje, po pravilu, sa
specijalnom instrukcijom BEGIN TRANSACTION,

a zavrsava se bilo sa instrukcijom COMMIT (potvrduju se
promene u bazi podataka, ako su sve instrukcije transakcije
uspesno izvrsene)

ili instrukcijom ROLLBACK (ponistavaju se promene u bazi, ako
sve instrukcije nisu uspesno zavrsene).



Konkurentna (uporedna) obrada transakcija

Komponenta SUBP-a koja vodi racuna o redosledu izvrSavanja
akcija nad bazom podataka u skupu transakcija koje se
konkurentno izvrsavaju, naziva se Planer (Scheduler).

Komponenta koja upravlja celokupnim izvrSenjem transakcija
naziva se Menadzer transakcije (Transaction manager).

Na slede{oj slici prikazana je i razmena zahteva i podataka
izmedu ovih komponenti i bafera.



Konkurentna (uporedna) obrada transakcija
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Planer izvrsenja skupa transakcija 9



Konkurentna (uporedna) obrada transakcija

Rezultat serijskog izvrSenja skupa transakcija u bilo kom
redosledu se smatra korektnim.

Koriste¢i ovaj stav, mozemo da uvedemo koncept serijabilnosti ili
linearnosti izvrsenja skupa transakcija.

Uporedno izvrsavanje skupa transakcija je serijabilno (linearno)
ako proizvodi isti rezultat kao | neko serijsko izvrsenje istog
skupa transakcija.

Usvaja se da je skup uporednih transakcija izvrsen korektno, ako i
samo ako je taj skup serijabilan.
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Protokoli za ostvarivanje serijabilnosti izvrsenja
skupa transakcija

Razliciti  protokoli serijabilnosti izvrSenja skupa transakcija
zasnivaju se na razlicitim nacinima utvrdivanja serijabilnosti i
razlicitim postupcima ostvarivanja serijabilnosti.

11



View-serijabilnost

Za definisanje tzv. view-ekvivalnencije dva izvrSenja skupa
transakcija 1 view-serijabilnosti datog izvrsenja skupa
transakcija koriste se sledeci pojmovi:

] e Ako u nekom izvrsenju skupa transakcija neko upisivanje
w;(X) prethodi nekom Citanju istog elementa baze r(X) i nema
nijedne druge operacije upisivanja w,(X) izmedu njih, kaze se
da "r(X) Cita iz w, (X)", odnosno da izmedu r,(X) i w; (X) postojl
“Cita iz” odnos.

] e Operacija w,(X) se zove “krajnje upisivanje” , ako je to
poslednje upisivanje elementa X u bazu.

12



View-serijabilnost

“View” ekivivalnecija i “view” serijabilnost se definiSu na sledeci
nacin:

- Dva izvrsenja skupa transakcija su view-ekvivalenetna (S, =,
S;) ako poseduju iste “Cita iz” odnose i ista “krajnja upisivanja”.

lzvrSenje skupa transakcija je view- serijabilno ako je view-
ekvivalentno sa nekim serijskim izvrSenjem.

Zbog kompleksnosti utvrdjivanja, view-serijabilnost se prakti~no
ne koristi.
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Konflikt-serijabilnost

Jedan od prakticnijih pristupa utvrdivanju serijabilnosti izvrSenja
skupa transakcija se ostvaruje preko definisanja koncepta
konflikt-serijabilnosti. Pod konfliktom se ovde podrazumeva
situacija u kojoj izmena redosleda dve operacije u izvrsenju
dovodi do izmene efekata na bazu barem jedne od transakcija
Iz posmatranog izvrsenja.

Ako pretpostavimo da transakcije T, i T, pripadaju nekom
izvrSenju, tada sledece parovi operacija nece biti u konfliktu:

1. r(X), r,(Y) nije konflikt Cak i kada je X =Y jer ni jedna ni druga
operacija ne menjaju stanje baze podatka.

2. r(X), w,(Y) ocCigledno nije konflikt, pod pretpostavkom da je X
Y.

3. wi(X), r(Y) nije konflikt, pod pretpostavkom da je X # Y.
4. wy(X),w,(Y) nije konflikt. 14



Konflikt-serijabilnost

Planer ne moze da izmeni redosled operacija u okviru jedne
transakcije, jer se time menja semantika transakcije.
Najopstije, dve susedne operacije razliCitih transakcija mogu
zameniti mesta ako nije zadovoljen jedan od uslova:

1. Operacije se obavljaju nad istim elementom baze podataka i
2. Barem jedna od njih je upisivanje.

Dva izvrSenja skupa transakcija su konflik-ekvivalentna ako se
jedan u drugi mogu transformisati nekonfliktnim izmenama
mesta susednih operacija.

|lzvrsenje skupa transakcija je konflikt-serijabilno ako je konflikt-

ekvivalentno sa nekim serijskim izvrsenjem. 5



Protokoli zaklju¢avanja

Proveru serijabilnosti i preduzimanje odgovarajuc¢ih akcija planer
izvrsenja tesko moze da obavi u realnom vremenu. Zbog toga
se serijabilnosti izvrsavanja skupa transakcija najcesce
ostvaruje “forsirano” primenjuju¢i mehanizam zaklju¢avanja
(locking).

Ekskluzivno zakljuc¢avanje ( exclusive (XL) lock ili write lock).
Ako neka transakcija postavi ekskluzivni lokot na objekat baze
podataka, nijedna druga transakcija ne moze na taj objekat da
postavi bilo koji drugi lokot.

Deljivo zakljucavanje (shared (SL) lock ili read lock). Ako neka
transakcija postavi deljivi lokot na objekat baze podataka, neka
druga transakcija takode moze da postavi deljivi lokot na isti
objekat baze, ali nijedna druga ne moze da postavi ekskiazivni
lokot na tai obiekat.



Matrica kompatibilnosti tipova zakljucavanja
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Imajuci u vidu ekskluzivni i deljivi lokot, protokol zaklju¢avanja
koji bl mogao da resi prikazane probleme moze se iskazati na
sledeci nacin:

1. Transakcija koja zeli da procita neki objekat baze podataka (n-torku, na
primer) mora prvo da postavi deljivi lokot na taj objekat;

2. Transakcija koja zeli da azurira neki objekat baze podataka mora prvo
da postavi ekskluzivni lokot na taj objekat. Ako je ta transakcije ranije
postavila S lokot, ona treba da taj lokot transformiSe u X lokot;

3. Ako transakcija nije uspela da postavi lokot na zeljeni objekat baze
podataka, zbog toga sto neka druga transakcija vecC drzi nekompatibilan
lokot nad posmatranim objektom, tada ona prelazi u stanje Cekanja;

4. Transakcija oslobada E lokot obavezno, a po pravilu i S lokot na kraju,
sa COMMIT ili ROLLBACK naredbom.

| X1 S lokot se postavljaju implicitno, zajedno sa operacijama azuriranja,
odnosno Citanja podataka baze.
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Mrtvi ¢vor

Transakcija A vreme Transakcija B
read{X); t1
{postavlja se S lokot na objekat X}
X:=X-N; 12
read{X); {postavlja se S lokot na
objekat X}
i3 X=X+M,
write(X); t4
{zahteva se X lokot za objekat X}
cekanje t5
cekanje
¢ekanje 13 write (X); {zahteva se X lokot za
cekanje objekat X}
cekanje cekanje
Eekanje b Eekanje

Slika 11.8. “Mrtvi &vor” umesto gubljenje rezultata aZuriranja
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Dvofazni protokol zakljucavanja

 Pre nego sto operise sa nekim objektom baze
podataka, transakcija mora da postavi lokot na njega;

« Posle oslobadanja nekog lokota, transakcija ne moZze
vise postaviti lokot ni na jedan objekat baze.

« MozZe se dokazati teorema da ako u nekom skupu sve transakcije
poStuju dvofazni protokol zakljucavanja, taj skup se uvek
serijabilno izvrsava.
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Transakcija A

read(X);
{postavlja se S lokot na objekat
A}

X =X -—N;

write(X});
{postavlja se X lokot za objekat
A}

Rollback;
{oslobada se X lokot sa objekta
A}

vreme

t1

t2

t3

t4

t5

Y

Transakcija B

read(X); {zahteva se X lokot 2za
objekat X}

cekanje

¢ekanje

read(X); {postavlja se S lokot na
objekat X}

X =X+M;

write (X); {postavlja se X lokot za
obhjekat X}

Commit; {oslobada se X lokot sa
objekta X}

Slika 11.9. Resenje problema nepotvrdenih promena
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Svakom objektu baze podataka pridruzuju se dve oznake:

RMAX, najveci identifikator transakcije koja je uspesno izvrSila Citanje
posmatranog objekta i
UMAX, najveci identifikator transakcije koja je uspesSno izvrSila azuriranje
posmatranog objekta.

Algoritam vremenskog oznacavanja

read (R)
iIf t >= UMAX
then { operacija se prihvata}
RMAX := MAX (t, RMAX);
else { konflikt}
restart T;
write(R) { zajedno sa COMMIT}
iIf t >= UMAX and t >= RMAX
then { operacija se prihvata}
UMAX := t€;

else { konflikt}
restart T;

Vremensko oznacavanje (Timestemping)
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Nivol izolovanosti transakcija

View-serijabilnost

Konflikt-serijabilnost

Dvofazni
protokol
zaklju~avanja

Vremensko
oznha~avanje
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Nacini narusavanja serijabilnosti izvrsenja skupa

transakcija:

Prijavo citanje (“dirty read”). Ovako izvrSenje skupa transakcija je ve¢
ranije objasnjeno. Ako transakcija T1 azurira neki podatak u bazi, zatim
transakcija T2 procita taj podatak, a nakon toga se transakcija T1 zavrsSi sa
ROLLBACK, tada je ocigledno transakcija T2 procitala nepostojedi
podatak, odnosno izvrsila “prljavo citanje”.

Neponoviljivo citanje (Nonrepeatable read). U jednoj transakciji,
ponovno citanje istih podataka mora dati isti rezultat. Naprotiv, ako
transakcija T1 procita neki podatak baze, zatim ga transakcija T2 promeni,
ponovno c¢itanje istog podatka u transakciji T1 nece dati isti rezultat.

Fantomsko citanje (Fantoms). Ako transakcija T1 preuzme upitom skup
n-torki koje zadovoljavaju zadati uslov, a posle toga transakcija T2 doda
novu n-torku koja zadovoljava isti uslov, novo izvrSenje istog upita u
transakciji T1 sadrzace i novu “fantomsku” n-torku.

24



Odnos nivoa izolovanosti i ponasanje izvrsenja
skupa transakcija

Ponasanje | PRLJAVO NEPONOVLJIVO | FANTOMSKO
Nivo izolovanosti CITANJE CITANJE CITANJE

READ UNCOMMITTED DA DA DA
READ COMMITTED NE DA DA
REPEATABLE READ NE NE DA

SERIALIZABLE NE NE NE

25



Upravljanje zakljucavanjem
Osnovu upravljanja zakljuCavanjem Cine tri procedure
menadzera lokota:
(1) r_lock — postavljanje ekskluzivnhog lokota,
(2) w_lock — postavljanje deljivog lokota i
(3) unlock — oslobadanje zakljuCanog elementa baze podataka.

r lock (T,X, errcode, timeout)
w lock (T,X, errcode, timeout)
ulock (T, X)

T - identifikator transakcije,
X — elemenat baze podataka koji se zakljuCava,
errcode — daje kod statusa zahteva (0-zahtev zadovoljen, #0 - nezadovoljen)

timeout — maksimalni interval vremena koji transakcija “Ceka” da bi dobila lokot
nad objektom X. 2



Granularnost zaklju¢avanja i hijerarhijsko
zaklju¢avanje

Pored ekskluzivnog lokota (XL) i
deljivog lokota (SL) za ovaj
protokol se definisu 1 sledece
vrste lokota:

o|SL — nameravani deljivi lokot:
transakcija namerava da postavi
deljivi  lokotna elemenat baze
podataka;

¢ | XL - nameravani ekskluzivni lokot:
transakcija namerava da postavi
ekskluzivni lokot na elementa baze

podataka;
e SIXL — nameravano deljivo-
ekskluzivno zakljucavanije:

transakcija namerava da postavi
deljivi lokot na elemenat baze
podataka X i ekskluzivni lokot na
neki elemenat na nizem nivou
granularnosti koji je deo elementa X.

Blok1

Blok2

Blok3

27



Granularnost zakljuc¢avanja i hijerarhijsko zakljuc¢avanje

U hijerarhijskom protokolu zaklju¢avanje se obavlja po slede¢im pravilima:

1. Lokoti se zaklju¢avaju pocev od vrha, niz hijerarhiju elemenata;

2. Lokoti se oslobadaju pocev od elementa sa najmanjom glanularnos¢u,
navise, uz hijerarhiju elemenata.

3. Da bi se postavio SL ili ISL lokot na neki elemenat X, transakcija mora
prethodno da postavi ISL ili IXL lokot na element “roditelj)” elementu X u
stablu;

4. Da bi zahtevala IXL, Xl ili SIXL lokot na elemenat X, transakcija mora
prethodno da postavi SIXL ili IXL lokot na element “roditelj” elementu X u
stablu;

5. Matrica kompatibilnosti ovi lokota za transakcije A i B data je na slici

ISL IXL SL SIXL XL
B
A

ISL DA DA DA DA NE
IXL DA DA NE NE NE
SL DA NE DA NE NE
SIXL DA NE NE NE NE
XL NE NE NE NE NE

28




Hijerarhijsko zaklju¢avanje indeksnih struktura

Ako bi se na B-stablima primenjivale standardne vrste lokota (ekskluzivni
| deljivi) i standardni protokoli zaklju¢avanja (Dvofazni protokol
zaklju¢avanja) tako da se celo B-stablo zakljucava, jer se pretpostavlja da
¢e biti potrebno i njegovo azuriranje, paralelizam u izvrsenju skupa
transakcija bi se gotovo potpuno eliminisao.

Zbog toga se definiSu specijalni protokoli za hijerarhijske, odnosno
iIndeksne strukture. Jedan takav protokol je:

Transakcija moze postaviti svoj prvi lokot na bilo koji ¢vor stabla;

Sledecdi lokoti se mogu dobiti samo ako je data transakcija postavila lokot
| na ¢vor “roditelj”;
Lokoti se mogu osloboditi u bilo kom trenutku;

Transakcija ne moze ponovo da postavi lokot na elemenat sa koga je
skinula lokot, ¢ak i ako jos uvek drzi lokot na ¢voru “roditelju”.

29



“Zivi” i “mrtvi” lokoti

Kao sto je u nekim od prethodnih primera pokazano, u toku
izvrSenja skupa transakcija, moguce je da dve ili vise
transakcija formiraju “mrtvi lokot”, odnosno da lokoti koje su
one postavile na objekte baze podataka sve njih dovode u
stanje ¢ekanja.

Pored pojma “mrtvog lokota”, ponekad se definiSe i pojam
“zivog lokota”. To je situacija u kojoj je neka transakcija
stalno u stanju ¢ekanja na neki objekat baze podataka
zbog toga Sto druge transakcije uvek pre nje postave lokot
na taj objekat. Problem “zivog lokota” jednostavno se
resava uvodenjem nekog redosleda zaklju¢avanja objekta

(na primer FIFO).
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“Zivi” i “mrtvi” lokoti - 2

Za razresavanje problema mrtvih lokota koriste se tri tehnike:

1. Prekidanje transakcije posle isteka intervala vremena predvidenog
za ¢ekanje na lokot za neki elemenat. Ovo pravilo koristi parametar
“timeout” koji menadzer lokota dodeljuje transakciji pri pokusaju
zaklju¢avanja nekog objekta. Kada ovo vreme istekne transakcija se
poniStava i ponovo startuje, ocekuju¢i da tada nec¢e proizvesti “mrtvi
lokot”.
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“Zivi” i “mrtvi” lokoti - 3

2. Prevencija lokota. Mogu se definisati razli¢iti protokoli koji ¢e
spreciti da do “mrtvog ¢vora” dode. Jedan od takvih protokola se
zasniva na uredenju elemenata baze podataka. Na primer, blokovi se
mogu urediti po njihovim adresama na spoljnoj memoriji (A1 < A2 < A3
< ...< An). Ako se zahteva da svaka transakcija zaklju¢a elemente u
njihovom definisanom redosledu, ocigledno je da do “mrtvog ¢vora” ne
moze da dode. Na primer ako T1 zahteva A1 pa A2, transakcija T2
ne¢e moci da trazi lokote u redosledu A2 pa A1, koji bi doveo do
“‘mrtvog ¢vora”, jer ovakvo zaklju¢avanje nije po definisanom protokolu.
Drugi protokol prevencije zasniva se na dodeljivanju, za ovaj protokol
specificne, vremenske oznake transakciji. Ako je transakcija koja
zahteva lokot starija (manja vremenska oznaka) od transakcije koja drzi
lokot na elementu baze, dozvoljava joj se ¢ekanje na dobijanje lokota, u
protivnhom se prekida. Moguce je primeniti i obrnuti uslov prekidanja.
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“Zivi” i “mrtvi” lokoti - 4

3. Detekcija “mrtvog ¢vora. Dozvoljava da “mrtvog lokota” dode, pa
se tada neka od transakcija koja ga je izazvala "ubije", njeni efekti na
bazu podataka poniste, a ona sama, eventualno, ponovo startuje,
nadajuc¢i se da tada nece izazvati mrtvi lokot. Za otkrivanje “mrtvih
lokota” u sistemu koristi se tzv. graf ¢ekanja (Wait-For graf) ¢iji su
c¢vorovi transakcije T u izvrSenju, a grana Ti - Tj postoji ako transakcija
Ti zahteva neki objekat koji je transakcija Tj zakljuc¢ala. Na Slici 11.15
prikazan je jedan graf ¢ekanja. Transakcija T1 ¢eka na objekat koji je
zakljucala transakcija T2, ova ¢eka na objekat koji je zakljucala T3, a
T3 ¢eka na objekat koji je zakljucala T1. Ispitivanje mrtvih lokota se
moze vrsiti bilo svaki put kada neka transakcija prelazi u stanje "¢ekaj",
bilo periodi¢no, ili se moze smatrati da je mrtvi lokot nastao ako
transakcija nista nije uradila u predefinisanom periodu vremena.
Ocigledno je da se nalazenje “mrtvog lokota” svodi na nalazenje ciklusa
u grafu ¢ekanja. Kriterijumi za izbor transakcije koja ¢e se ponistiti
("zrtve") mogu biti razli¢iti, na primer, transakcija koja je poslednja
startovala ili transakcija koja zahteva najmanje lokota. "Ubijanje"
transakcije i poniStavanje njenih efekata oslobada i sve lokote koje je

ona postavila. 23



Dugacke transakcije

Prethodno diskutovane metode upravljanja izvrsenjem skupa
transakcija pogodne su za poslovne sisteme sa jednostavnim kratkim
transakcijama, kada je prihvatljivo da jedna transakcija drzi zakljucanim
neki elemenat baze podataka za neko relativno kratko vreme, reda
velicine desetinke sekunde, sekunde ili ¢ak i minuta, zavisno od vrste
aplikacija.

Medutim, postoje aplikacije u kojima su transakcije mnogo duze, reda
desetine minuta, sati ili cak nekoliko dana. Prikazani mehanizmi
zaklju¢avanja u kome bi neka transakcija ovako dugo ekskluzivno
zakljucala elemente baze podataka koje koristi je, oc¢igledno,
neprinvatljivo.

Primeri aplikativnih sistema sa dugim transakcijama:

Neke transakcije u poslovnim aplikacijama (npr. ukupno stanje racuna
banke)
Projektni sistemi (CAE, CAD, CASE)

Workflow sistemi
34



Sigurnost baze podataka
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Sigurnost baze podataka

Pod sigurnosc¢u baze podataka podrazumeva se zastita
baze od neovlas¢enog pristupa.

36



Osnovni koncepti sigurnosti baze podataka

Sigurnost celokupnog sistema. Jedan od problema sigurnosti je
| zastita celokupnog sistema, odnosno sprecavanje
neovlas¢enoj osobi da pristupi sistemu bilo sa ciljem da dobije
neke informacije ili da osteti deo ili celu bazu podataka.

Model sigurnosti baze podataka. Osnovni model sigurnosti baze
podataka se moze definisati preko skupa autorizacija odnosno
skupa Cetvorki,

Autorizacija: <korisnik, objekat, operacija, uslov>
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Osnovni koncepti sigurnosti baze podataka

Podsistem sigurnosti (security subsystem) ili podsistem
autorizacije (autorization subsystem) je deo SUBP-a koji
treba da omoguc¢i da se model sigurnosti uskladisti i da se
operacije nad bazom podataka obavljaju na osnovu definisanog

modela.

Diskrecioni mehanizam sigurnosti (Discretionary mechanism)
podrzava osnovni model u kome se pojedinim korisnicima daju
specificna prava pristupa (privilegije) za razlicite objekte.

Mehanizam ovlaséenja (mandatory mechanism) podrzava
specifican model sigurnosti u kome je, s jedne strane svakom
objektu baze podataka dodeljen neki stepen “tajnosti’, a sa
druge korisnicima dato pravo da pristupe objektima definig,Sanog
stepena tajnosti.



Osnovni koncepti sigurnosti baze podataka

Statisticke baze podataka se, sa tacke gledista sigurnosti,
posebno analiziraju. Mehanizam sigurnosti statistickin baza
mora da onemoguci da se iz zbirnih podataka izvuku zakljuc¢ci o
vrednostima pojedinacnih podataka za neki entitet.

Enkripcija podataka. Da bi se osigurali posebno osetljivi podaci
u bazi podataka primenjuje se enkripcija podataka, specifican
nacin kodiranja podataka koji je veoma tesko “razbiti”.

Registar i revizija korisnikovih akcija (Audit Trail). Neophodno
je voditi poseban log koji se naziva “Registar korisnikovih
akcija” i povremeno vrsiti pregled (reviziju) ovog registra. Zapis
u registru sadrzi: (1) izvorni tekst korisnikovog zahteva, (2)
identifikator terminala sa kojeg je zahtev postavljen, (3)
identifikator korisnika koji je postavio zahtev, (4) datum i vreme,
(5) relacije, n-torke i atributi kojima je pristupljeno, (6) novi i

ctAarvi virAaANnAct



Diskrecioni mehanizam sigurnosti

SQL standard podrzava samo diskrecioni mehanizam sigurnosti
preko naredbe GRANT za kreiranje autorizacije i naredbe

REVOKE kojom se autorizacija ukida. Sintaksa GRANT naredbe
je:

GRANT < lista privilegija>
ON <objekat baze>

TO < lista 1dentifikatora korisnika>
[WITH GRANT OPTION] ;

SQL ne podrzava postavljanje uslova u autorizaciji. Ta;
nedostatak se za tabele moze resiti prethodnim definisanjem

pogleda sa datim uslovom, nad kojim se primenjuje prikazani
GRANT iskaz. 40



Diskrecioni mehanizam sigurnosti

Privilegija data nekom korisniku se moze opozvati koriScenjem
naredbe REVOKE koja ima sledecu sintaksu:

REVOKE [GRANT OPTION FOR] <lista privilegija>
ON <objekat baze>
FROM<lista identifikatora korisnika>

<opcija>;
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Primer

Neka je Milos vilasnik Seme StudentskilS koja ima sledece tabele:

Student (Bl, Ime, Starost, Semestar, Smer)
Predmet ([Pred, NazivPred, BrojCas)

MiloS daje privilegiju SELECT i INSERT Ani za tabelu Student, a
Aci privilegije SELECT i UPDATE za tabelu Predmet,
dozvoljavajuci im da te privilegije prenesu i na druge korisnike.

GRANT SELECT, INSERT ON Student TO Ana
WITH GRANT OPTION;
GRANT SELECT, UPDATE ON Predmet TO Aca;

WITH GRANT OPTION; 42



Primer

Ana prenosi privilegiju SELECT za tabele Student na Zorana sa
opcijom prenosa na druge, a ovaj prenosi privilegiju SELECT za
tabelu Student na Miru. Aca prenosi privilegiju SELECT za tabelu
Predmet na Micu.

GRANT SELECT Student TO Zoran
WITH GRANT OPTION;

GRANT SELECT Student TO Mira;
GRANT SELECT Predmet TO Mica;

Davanje i prenos privilegija prikazacemo preko tzv. “Grant”
dijagrama (grafa). Cvor ovoga grafa predstavlja jednu privilegiju
korisnika, a usmerena grana prikazuje prenos privilegija na
drugog korisnika. 43



Primer

Milo{
SELECT
Student

Milo{
UPDATE
Predmet

Milo{
SELECT
Predmet

Milo{
INSERT
Student

Aca
UPDATE
Predmet

Aca
SELECT
Predmet

Ana
INSERT
Student

Ana
SELECT
Student

Mi}a
SELECT
Predmet

Zoran
SELECT
Student

Mira
SELECT
Student

Grant dijagram za prikazani primer
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Primer

Na sledecoj slici prikazan je Grant dijagram za isti primer, posle
povlaCenja privilegija Zoranu i Ani za SELECT Student i Aci za
SELECT Predmet preko naredbi:

REVOKE GRANT SELECT ON Student
FROM Ana
CASCADES;

REVOKE GRANT SELECT ON Predmet
FROM Aca
RESTRICT;
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Milo{
SELECT
Student

INSERT
Student

INSERT
Student

Primer

Milo{
SELECT
Predmet

Milo{

Aca
SELECT
Predmet

Ana

Mi}a
SELECT
Predmet

Grant dijagram posle povla~enja privilegija

UPDATE
Predmet

UPDATE
Predmet
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Katalog baze podataka
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Katalog baze podataka

Svaki SUBP mora da poseduje svoj katalog ili re¢nik
podataka.

Pored termina katalog, koriste se i termini re¢nik
podataka (data dictionary), direktorijum podataka
(data directory), repozitorijum podataka (data
repository) ili enciklopedija.

UobiCajena je podela na aktivne i pasivne recCnike
podataka.
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SQL okru'enje i katalog baze podataka

Pod SQL okruzenjem podrazumeva se okvir u kome se
mogu cuvati podaci i operisati sa njima.
SQL okruzenje predstavlja u osnovi neki relacioni SUBP.

SQL okruzenje definiSe i sledece:

« Sema je kolekcija tabela, pogleda, domena, tvrdniji
(assertions)

* Katalog je kolekcija sema. U katalogu postoji i
informaciona sema (INFORMATION SCHEME),
katalog u uzem smislu reci, u kojoj se daju informacije
0 svim Ssemama u katalogu.

» Klaster je kolekcija kataloga. 4



SQL okru'enje i katalog baze podataka

o,m 1,1

Klaster ‘ ‘ Katalog
Predefinisani Korisni~ki @

A A

1,1 1,m B
Domen | [ ema > Relacija
0,m 1,1

@ Atr-Rel

11 4 1.m ¢

0,m
Atribut Indeks < Bazna Relacija Pogled
0,m 1,m Vrstaln
Indeks-Rel C /n 0,m 1,m
1,m A 4
Klju~-Rel Klju~
Atr-Pogleda
. 0,1 _
( VrstaKjj ) Referi{ e
1,1
SpoljniKlju~

Model objekti veze za relacioni katalog
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SQL okru'enje i katalog baze podataka

KORISNICI

Administrator baze  Aplikacioni programer  Neposredni korisnik

~
AN TR

Sistem za sigurnost Kompajleri i Ostvarivanje  Optimizator
i autorizaciju prekompajleri pravila integriteta upita

Apl. programi i
generatori izv.

SOFTVERSKI INTERFEJSI

Korisnici i softverski interfejsi za rec¢nik podataka 51



Primer recnika podataka za Oracle SUBP

Dat je primer kreiranja jedne Oracle baze, a zatim slede neki upiti

nad katalogom te Seme i njihovi rezultati.
Naziv seme je MINIB.

Prikazane su relacije o studentima, predmetima, prijavama i

profesorima i pogled u kome se daju polozeni ispiti za svakog

studenta.
CREATE TABRLE MINIB.STUDENT (
BRIND VARCHAR? (6) NOT NULL UNIOQUE,
IME VARCHAR?2 (15),
PREZ IME VARCHAR?2 (30),
CONSTRAINT BROJ_IND PRIMARY KEY (BRIND)) ;

CREATE TABLE MINIB.PREDMET (
SIFRAPRED INTEGER NOT NULL UNIQUE,
NAZIV VARCHARZ (30),

SEMESTAR INTEGER,

CONSTRAINT KLJUC PRIMARY KEY (SIFRAPRED))
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Primer recnika podataka za Oracle SUBP

CREATE TABLE MINIB.PRIJAVA (

BRIND VARCHARZ (0) ,

SIFRAPRED INTEGER,

DATUM DATE NOT NULL,

OCENA INTEGER NOT NULL,

CONSTRAINT PR PRIMARY KEY (SIFRAPRED,BRIND),
CONSTRAINT PRED FOREIGN KEY (SIFRAPRED) REFERENCES

MINIB.PREDMET (SIFRAPRED),

CONSTRAINT

STD FOREIGN KEY (BRIND) REFERENCES

MINIB.STUDENT (BRIND) ) ;

CREATE TABLE MINIB.PROFESOR (

SIFRAPROF

IME

PREZ IME

SIFRAPRED

CONSTRAINT

CONSTRAINT
MINIB.

INTEGER NOT NULL,
VARCHAR2 (15),

VARCHAR?2 (30),

INTEGER,

KLJUCPROF PRIMARY KEY (SIFRAPROF),

PREDAJE FOREIGN KEY (SIFRAPRED) REFERENCES &3
PREDMET (SIFRAPRED) ) ;



Primer recnika podataka za Oracle SUBP

CREATE VIEW POLOZIO AS

SELSELECT STUDENT.IME, STUDENT.PREZIME, PREDMET.NAZIV,
PRIJAVA.DATUM, PRIJAVA.OCENA

FROM STUDENT, PREDMET, PRIJAVA
WHERE  PRIJAVA.BRIND = STUDENT.BRIND
AND PRIJAVA.SIFRAPRED = PREDMET.SIFRAPRED;

Prikaz svih tabela viasnika MINIB:
SQL> SELECT *
FROM ALL CATALOG

WHERE OWNER = 'MINIB';
OWNER TABLE NAME TABLE TYPE
MINIB POLOZIO VIEW
MINIB PREDMET TABLE
MINIB PRIJAVA TABLE
MINIB PROFESOR TABLE

MINIB STUDENT TABLE
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Primer recnika podataka za Oracle SUBP

Za objektno-relacione konstrukcije ORACLE katalog poseduje USER TYPES,
USER OBJECT TABLES i USER _DEPENDECIES tabele. Osnovne kolone
tabele USER_TYPES su:

® TYPE_NAME — naziv tipa
ATTRIBUTES - broj atributa u tipu
e METHODS - broj metoda u tipu

Osnovne kolone u tabeli USER_DEPENDENCIES koja pokazuje kako je jedan
objektni tip definisan preko drugog su:

NAME — naziv zavisnog objekta seme

TYPE - tip zavisnog objekta (TYPE, TABLE i slicno)
REFERENCED_NAME - naziv nadredenog objekta
REFERENCED_TYPE - tip nadredenog objekta (TYPE, TABLE i sliCcno)
DEPENDENCY_TYPE - vrsta zavisnosti ((HARD’, ‘REF’).

© O O O O
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Primer recnika podataka za Oracle SUBP

Rezultat slede{eg upita predstavlja podatke o svim kolonama jedne tabele.
Kolone NUM_DISTINCT (broj razliCitih vrednosti), LOW_VALUE (najmanja
vrednost), HIGH VALUE (najveca vrednost) daju znaCajne podatke za
optimizator upita. Ove kolone se ne azuriraju direktno sa azuriranjem
odgovarajuce tabele vec tek kada se postavi zahtev preko Oracle iskaza

ANALYZE TABLE STUDENT
COMPUTE STATISTICS;

Prikaz svih informacija o jednoj tabeli:

SELECT COLUMN NAME, DATA TYPE, DATA LENGTH, NUM DISTINCT,
HIGH VALUE, LOW VALUE

FROM USER TAB COLUMNS
WHERE, TABLE NAME = 'STUDENT';

COLUMN NAME  DATA TYPE DATA LENGTH NUM DISTINCT HIGH VALUE LOW VALUE
BRIND VARCHARZ © 5 3530312F3935 3133372F3936
IME VARCHARZ 15 4 564C414441 414E4156
PREZIME VARCHARZ 30 5 56554B4F564943 4A41524943



