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1. Twitter

Twitter je jedna od retkih mreža za društveno umrežavanje koja po popularnosti može da se meri sa Facebook-om. Osnovu Twitter-a čini postovanje korisničkog statusa u obliku kratkih tekstualnih poruka ne dužih od 140 karaktera. Korisnici mogu da prate druge korisnike, čime će im njihovi „tvitovi“, odnosno statusi biti prikazivani na početnoj stranici. Tvitovi mogu da se označe kratkim ključnim rečima koje počinju znakom taraba (#, hash) i koji se nazivaju heš tagovi. Mogu se izmislitii bilo kakvi tagovi (npr. #fonbg), i svi tagovi sa jednim heš tagom će biti grupisani u kanale koji se onda mogu pratiti ili prikazati na sajtu.
Funkcionalnosti Twittera koje su dostupne programerima mogu da se podele u četiri grupe:
· Twitter for Websites

· Search API

· REST API

· Streaming API

1.1. Twitter for Websites

Twitter for websites obuhvata tweet i follow dugmiće koje je moguće postaviti na sajtu radi uspostavljanja jednostavne integracije sa Twitterom. Tweet dugme omogućava posetiocima sajta da tvituju o nečemu što su našli zanimljivo na sajtu, time deleći link ka sajtu sa svojim prijateljima. Na ovaj način se širi vest o nekom sajtu i dovodi veći broj korisnika. Drugo dugme, follow, omogućava korisniku da prati nalog na Twitteru koji je povezan sa sajtom kojeg je posetio. Ovo vlasnicima sajtova daje još jedan kanal za komunikaciju sa njihovim korisnicima.

Kod za dugmiće može da se izgeneriše na adresi:
https://twitter.com/about/resources/buttons
Ponuđene su četiri vrste dugmića, standardno dugme za tvitovanje, dugme za praćenje naloga na Twitteru, dugme za tvitovanje koje dodaje heš tag u tvit, i dugme koje postavlja tvit namenjen nekom nalogu (pomoću @ znaka). Svako dugme može da se podesi koje informacije da prikazuje, npr. broj korisnika koji prate neki nalog ili korisničko ime naloga sa kojim je dugme povezano. Kod za dugme se dobija sa desne strane i dovoljno je samo ubaciti ga na stranicu. Kod se sastoji iz jednog HTML linka i jednog parčeta JavaScript koda. Ako se želi postavljanje više Twitterovih dugmića na jednoj stranici, dovoljno je samo jednom ubaciti obezbeđeni JavaScript i onoliko linkova koliko želimo dugmića na stranici.
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Slika 1. Generisanje kodova za Twitter dugmiće
1.2. Search API
Search API je ranije bio odvojen API od glavnog Twitter-ovog REST API-ja, ali je u verziji 1.1 integrisan u zajednički API. Funkcionalnosti Search API-ja se sada može pristupiti na adresi 
https://api.twitter.com/1.1/search/tweets.json?q=%40twitterapi. 
Aplikacije koje su se oslanjale na stari Search API sada više ne rade. Slično kao kod Facebook-a, programeri moraju stalno da ažuriraju svoje aplikacije koje se oslanjaju na Twitterove API-je usled čestih izmena.
Search API je namenjen pretrazi skorašnjih tvitova. Pretražuje samo tvitove koji su šest do devet dana stari. Relativno je jednostavan – upiti ne smeju da budu previše komplikovani inače će ih Twitter odbiti. Upiti ne smeju da budu duži od 1000 karaktera. Dobijeni rezultati će uvek biti najrelevantniji za zadati upit, ali to povlači da će neki tvitovi i korisnici nedostajati iz rezultata. 
Konstruisanje upita za Search API je jednostavno i za potrebe uvežbavanja može da se isproba na dva načina. Prvi način je postavljanjem upita na stranici https://twitter.com/search.
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Slika 2. Stranica za pretragu tvitova (twitter.com/search)
Ova stranica nudi opciju napredne pretrage preko koje mogu da se zadaju razni parametri upita. Kada je upit sklopljen, može se kliknuti search, što će submitovati formu za pretragu i prikazati parametre pretrage u liniji za adresu pretraživača. Ti parametri se onda mogu iskoristiti za sklapanje upita za Search API:
	https://twitter.com/#!/search/upit
https://api.twitter.com/1.1/search/tweets.json?q=upit


Drugi način za sklapanje upita je uz pomoć stranice https://dev.twitter.com/console koja omogućava kreiranje upita za sve Twitterove API-je. Da bi radili sa Search API-jem treba izabrati http://api.twitter.com/1.1 u odeljku „Service“. 
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Slika 3. Konzola za isprobavanje Twitter API-ja
Po izboru API-ja, sa leve strane će iskočiti deo sa izborom raspoloživih metoda za dati API. U odeljku Search treba izabrati metodu GET /search/tweets.json.
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Slika 4. Izbor metode API-ja koja će biti pozivana
Korišćenje Search API-ja zahteva autentifikaciju. Slično Facebook Graph API-ju se može dobiti privremeni token koji će biti korišćen za zahteve napravljene pomoću Twitter konzole. Da bi se dobio ovaj token, treba u odeljku Authentication izabrati OAuth 1.
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Slika 5. Izbor metoda autentifikacije sa Twitter API-jem
Po izboru OAuth metoda autentifikacije, biće prikazan sledeći ekran:
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Slika 6. Ekran za sign in na Twitteru radi dozvole pristupa
Potrebno je kliknuti Sign in with Twitter, po čemu će od korisnika biti zatraženo da se uloguje na Twitter (ako nije već ulogovan) i da dozvoli aplikaciji pristup svojim podacima. Za razliku od Facebook-ovog Graph API Explorera koji je dozvoljavao izbor permisija (dozvola) koje će mu biti prepuštene, Twitter-ova aplikacija automatski dobija sva prava. Naravno, pošto se autentifikacija vrši na relaciji korisnik-aplikacija, sama aplikacija ne može da pristupa podacima korisnika na svoju ruku, sem kada to radi kroz interakciju sa korisnikom, u ovom slučaju programerom koji kroz nju pristupa samo svojim podacima.

[image: image7.png]—_—

Authorize Apigee's API .
Console to use your account? apigee

—
Apigee's API Console
By Apigee
apigee.com/console/twitter

This application will be able to:
« Read Tweets from your timeline.

o See who you follow, and follow new people. Explore the structure of the Twitter API,

o Update your profile. experiment with the endpoint, and
o Post Tweets for you. review the request and response

messages from inside your browser.
o Access your direct messages.
Username or email

Password

"' Remember me - Forgot password?

Authorize app Cancel

This application will not be able to:

* See your Twitter password.

You can revoke access to any application at any time from the Applications tab of your Settings page.

By authorizing an application you continue to operate under Twitter's Terms of Service. In particular, some usage
information will be shared back with Twitter. For more, see our Privacy Policy.




Slika 7. Davanje dozvole “aplikaciji” (konzoli) da pristupi korisničkim podacima
Po završetku ove procedure, aplikacija za isprobavanje API-ja će moći da se koristi za isprobavanje svih metoda koje zahtevaju autentifikaciju. 

Sada se mogu izabrati parametri upita. Osnovni parametar, koji je obavezan u svakom upitu, je parametar „q“ u kojem se zadaje konkretan upit pretrage. Neki od važnijih parametara su prikazani u sledećoj tabeli:

	Parametar
	Opis

	q
	Sadrži traženi tekst, UTF-8 enkodiran, maksimalne dužina 1000 karaktera.

	geocode
	Za nalaženje tvitova korisnika koji se nalaze u okolini određene lokacije. Format vrednosti je: geografska širina, geografska dužina, obim. Primer:
37.781157,-122.398720,1km

	lang
	Vraća samo tvitove na zadatom jeziku. Vrednost parametra se uzima po ISO 639-1 standardu (http://en.wikipedia.org/wiki/List_of_ISO_639-1_codes).

	page
	Stranica rezultata koju treba vratiti (veliki broj rezultata može da bude predstavljen kao nekoliko stranica)

	result_type
	Kog tipa će biti rezultat. Može da bude „mixed“ (default vrednost), „recent“ i „popular“.

	rpp
	Željeni broj rezultata po stranici.

	until
	Vraća tvitove koji su generisani pre zadatog datuma, u formatu YYYY-MM-DD


Upiti, odnosno vrednost parametra q, mogu da budu složeni i da sadrže sledeće elemente/operatore:
	Primer
	Rezultat

	fon elab
	Vraća tvitove koji u sebi sadrže i „fon“ i „elab“.

	"ekstra popust”
	Nalazi tvitove koji sadrže ceo izraz „ekstra popust“.

	jare OR pare
	Tvitovi koji sadrže „jare“ ili „pare“ (ili i jare i pare).

	nauka -muka
	Tvitovi koji sadrže „nauka“ a ne sadrže „muka“.

	#fonbg
	Tvitovi sa heš tagom „fonbg“

	from:elab_fon
	Tvitovi sa naloga „elab_fon”

	to:elab_fon
	Tvitovi poslati nalogu „elab_fon“

	place:id
	Tvitovi u vezi sa nekim mestom. Mogu da budu u obliku twitter id-jeva, u kom slučaju je ID broj, ili u obliku ID-ja nekih eksternih provajdera lokacije čiji se spisak i format mogu videti na adresi:

https://dev.twitter.com/docs/finding-tweets-about-places.

	@twitterapi
	Tvitovi koji pominju @twitterapi

	diplomirao since: 2012-01-01
	Tvitovi koji sadrže reč „diplomirao“ i koji su poslati pre datuma „2012-01-01“

	fakultet :)
	Tvitovi koji sadrže reč „fakultet“ i koji su pisani sa pozitivnim stavom.

	ispit :(
	Tvitovi koji sadrže „ispit“ i koji su pisani sa negativnim stavom.

	domaci ?
	Tvitovi koji sadrže „domaci“ i koji su u obliku pitanja.
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Slika 8. Izgled konzole po uspešnom slanju upita “pekara”.
1.3. REST API

Ovaj API omogućava programerima da pristupaju nekim od glavnih primitivnih elemenata Twitter-a, uključujuči tajmlajnove, statuse i korisničke informacije. Takođe je moguće i programsko kreiranje tvitova, odgovaranje na tuđe tvitove, stavljanje u favorite, re-tvitovanje itd. REST API je daleko moćniji ali i komplikovaniji od Search API-ja. 
Slično kao i za Search API, i REST API se može isprobati na stranici https://dev.twitter.com/console. U ovom slučaju treba izabrati https://api.twitter.com/1.1 kao servis. Spisak metoda koje se mogu izvršiti je poduži i neke od njih će biti objašnjene u nastavku.
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Slika 9. Neke od metoda REST API-ja.
1.3.1. Spisak metoda REST API-ja

Spisak raspoloživih metoda se može naći na https://dev.twitter.com/docs/api/1.1, a spisak objekata koji se dobijaju kao rezultat poziva metoda na stranici https://dev.twitter.com/docs/platform-objects. Neke od metoda i objekata će biti objašnjene u nastavku. Rezultati koje ove metode vraćaju su uvek u JSON formatu.
statuses/home_timeline
Vraća sadržaj korisnikovog tajmlajna, što predstavlja njegove tvitove i tvitove pojedinaca koje prati na Twitter-u. Rezultat je u obliku niza tvitova. Neki od raspoloživih parametara su count – željeni broj rezultata i since_id i max_id koji zadaju gornji/donji limit po osnovu starosti tvitova.
statuses/user_timeline
Vraća sadržaj profila zadatog korisnika; zahteva iste parametre kao status/home_timeline, uz dva nova parametra od kojih je obavezno uneti ili jedan ili drugi – user_id (id korisnika čiji se profil gleda) i screen_name (korisničko ime korisnika čiji se profil gleda).
GET statuses/show/:id
Vraća tvit sa zadatim ID-jem. ID parametar se unosi u odeljku „Template“:
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Slika 10. Twitter konzola - upit za prikaz statusa.
statuses/update
Omogućava postovanje tvitova. Parametri obuhvataju:

· status - tekst tvita dužine do 140 karaktera. Tekst mora da bude URL enkodiran; ovo važi za sve parametre koji mogu da sadrže vrednosti nedozvoljene u URL-ovima kao što su razmak, %, /, itd. Aplikacija za isprobavanje API-ja enkodiranje radi automatski, što se može videti na slici ispod poređenjem unetog teksta i dobijenog Request URL-a.
· in_reply_to_status_id – zadaje ID tvita na kog se ovim tvitom odgovara; neophodno je da sam tekst tvita (parametar status) sadrži @ime_autora_referenciranog_tvita.
· lat, long – geografska širina i dužina sa koje se postavlja tvit.

· display_coordinates – da li treba prikazati čiodu sa korisnikovim koordinatama; bez obzira na ovu opciju, koordinate neće biti prikazane ako korisnik nije omogućio ovu opciju na svom Twitter nalogu.

Izvršenjem metode statuses/update se postavlja tvit na korisničkom profilu i zatim dobija u standardnom JSON formatu kao rezultat ovog poziva.
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Slika 11. Twitter konzola - upit za postavljanje tvita.
direct_messages/new
Omogućava slanje direktne poruke nekom korisniku. Parametri su text, tekst poruke (nalik na status u prethodnom primeru sa do 140 URL-enkodiranih znakova) i user_id ili screen_name kojima se određuje primalac poruke.
users/show

Prikazuje informacije o korisniku sa zadatim idjem (user_id) ili korisničkim imenom (screen_name).

1.3.2. Objekti REST API-ja
REST API vraća odgovore u JSON formatu. Neki od odgovora znaju da budu dosta složeni i predstavljaju nizove i/ili agregacije različitih objekata. Najčešći objekat sa kojim se manipuliše u aplikacijama koje su povezane sa Twitter-om su, prirodno, tvitovi, odnosno korisnički statusi. Tvitovi su kratke, tekstualne poruke od maksimum 140 karaktera koje je moguće označiti kao omiljene, odgovoriti na njih ili ih retvitovati; sopstveni tvitovi mogu da budu obrisani. Primer jednog tvita dobijenog kao odgovor na upit formata „GET statuses/show/:id“:
	{

    "created_at": "Fri Apr 12 21:05:54 +0000 2013",

    "id": 322817876232896500,

    "id_str": "322817876232896513",

    "text": "Ovo je tekst nekog tvita",

    "source": "<a href="https://apigee.com/console/twitter" rel="nofollow">Apigee's API Console</a>",

    "truncated": false,

    "in_reply_to_status_id": null,

    "in_reply_to_status_id_str": null,

    "in_reply_to_user_id": null,

    "in_reply_to_user_id_str": null,

    "in_reply_to_screen_name": null,

    "user": {
       ... user objekat korisnika koji je napravio tvit ...
    },

    "coordinates": {
      "type": "Point",

      "coordinates": [
        67.8,

        12.3

      ]
    },

    "place": null,

    "contributors": null,

    "retweet_count": 0,

    "favorite_count": 0,

    "entities": {
      "hashtags": [],

      "urls": [],

      "user_mentions": []
    },

    "favorited": false,

    "retweeted": false,

    "lang": "it"
}


Kao što se može primetiti, u pitanju je složen objekat koji u sebi sadrži nekoliko drugih, od čega je najveći user objekat korisnika koji je napravio ovaj tvit i koji je izostavljen iz ovog primera. Neka od važnijih polja „tvit“ objekta i njihova objašnjenja su data u sledećoj tabeli:
	Atribut
	Značenje

	coordinates
	Objekat koji sadrži koordinate lokacije sa koje je tvit načinjen. Postojaće samo ako je korisnik zapisao lokaciju na neki način pri tvitovanju, i ako je u profilu globalno dozvolio objavljivanje takvih informacija.

	created_at
	Vreme kreiranja tvita.

	entities
	Objekat koji sadrži sve bitne (interaktivne) elemente korisnikovog tvita.

	favorite_count
	Koliko puta je tvit označen kao omiljen.

	favorited
	Da li je tvit označen kao omiljen od strane tekućeg korisnika.

	id, id_str
	ID tvita. Veličina ovog ID-ja se trenutno označava sa bar 53 bita, što daje vrednosti reda veličine triliona. Ovo može da predstavlja problem za neke programske jezike čiji su integeri manji, npr. za Javu kod koje je integer 32 bita. Id_str sadrži istu vrednost kao id samo u obliku teksta, za slučaj takvih jezika gde broj može da predstavlja problem.

	lang
	Jezik tvita ili vrednost „und“ ako je nepoznat.

	place
	Objekat koji opisuje mesto sa kog je napravljen tvit. Može da sadrži informacije o koordinatama, državi, vrsti mesta itd.

	retweet_count
	Vrednost koliko puta je tvit retvitovan.

	retweeted
	Da li je tvit retvitovan.

	text
	Tekst statusa (tvita).

	truncated
	Da li je tekst skraćen od strane Twitter-a (što se dešava ako korisnik unese tvit duži od 140 karaktera).

	user
	Objekat koji opisuje korisnika-autora tvita.


Objekat „entities“ je bitan pri obradi tvitova. Ukoliko tekst tvita sadrži linkove, multimediju, heš tagove ili pominje druge korisnike Twitter-a, konkretna pominjanja će se naći u entities objektu koji je deo tvita. Ovo značajno olakšava posao aplikacijama koje koriste Twitter-ov REST API. Umesto da aplikacija sama analizira sadržaj (tekst) tvita, sam Twitter obavlja parsiranje i dostavlja sve informacije od značaja. Primer jednog demonstrativnog entities objekta koji sadrži sve četiri vrste entiteta:
	"entities": {
  "media": [
  {
    "id": 76360760611180544,
    "id_str": "76360760611180544",
    "media_url": "http://p.twimg.com/AQ9JtQsCEAA7dEN.jpg",
    "media_url_https": "https://p.twimg.com/AQ9JtQsCEAA7dEN.jpg",
    "url": "http://t.co/qbJx26r",
    "display_url": "pic.twitter.com/qbJx26r",
    "expanded_url": "http://twitter.com/twitter/status/76360760606986241/photo/1",
    "sizes": {
      "large": { "w": 700, "resize": "fit", "h": 466 },
      "medium": {"w": 600, "resize": "fit", "h": 399 },
      "small": {"w": 340, "resize": "fit", "h": 226 },
      "thumb": {"w": 150, "resize": "crop", "h": 150}
    },
    "type": "photo",
    "indices": [34,53]
  }
],
  "urls": [
    {
      "url": "http://t.co/0JG5Mcq",
      "display_url": "blog.twitter.com/2011/05/twitte…",
      "expanded_url": "http://blog.twitter.com/2011/05/twitter-for-mac-update.html",
      "indices": [84,103]
    }
  ],
  "user_mentions": [
    {
      "id": 22548447,
      "id_str": "22548447",
      "screen_name": "rno",
      "name": "Arnaud Meunier",
      "indices": [0,4]
    }
  ],
  "hashtags": [

     "text": "devnestSF",
     "indices": [6,16]

   ]
}


Još jedan važan objekat je objekat koji predstavlja korisnike Twitter-a. Ovaj objekat dolazi pridružen uz tvitove, kada se odnosi na autora tvita, a može se dobiti i nezavisno kao rezultat raznih metoda koje se odnose na korisnike, prijatelje itd. (npr: users/show).
	"user": {
      "id": 1234567890,

      "id_str": "1234567890",

      "name": "Pera Perić"
      "screen_name": "pera1234567890"
      "location": "",

      "description": "",

      "url": null,

      "entities": {
        "description": {
          "urls": []
        }
      },

      "protected": false,

      "followers_count": 2,

      "friends_count": 3,

      "listed_count": 0,

      "created_at": "Sun Mar 17 11:11:28 +0000 2013",

      "favourites_count": 0,

      "utc_offset": 7200,

      "time_zone": "Athens",

      "geo_enabled": true,

      "verified": false,

      "statuses_count": 3,

      "lang": "en",

      "contributors_enabled": false,

      "is_translator": false,

      "profile_background_color": "C0DEED",

      "profile_background_image_url": "http://a0.twimg.com/images/themes/theme1/bg.png",

      "profile_background_image_url_https": "https://si0.twimg.com/images/themes/theme1/bg.png",

      "profile_background_tile": false,

      "profile_image_url": "http://...slika...jpg",

      "profile_image_url_https": "https://...slika...jpeg",

      "profile_link_color": "0084B4",

      "profile_sidebar_border_color": "C0DEED",

      "profile_sidebar_fill_color": "DDEEF6",

      "profile_text_color": "333333",

      "profile_use_background_image": true,

      "default_profile": true,

      "default_profile_image": false,

      "following": true,

      "follow_request_sent": null,

      "notifications": null

}


Neki od važnijih atributa user objekta i njihova značenja su:
	Polje
	Značenje

	created_at
	Vreme kreiranja korisničkog naloga na Twitter-u.

	description
	Opis korisničkog profila, kojeg sam korisnik može da definiše.

	entities
	Objekat sa entitetima detektovanim u opisu korisničkovog profila.

	favourites_count
	Broj omiljenih stranica ovog korisnika.

	following
	Da li tekući korisnik prati ovog korisnika na Twitter-u.

	followers_count
	Koliko korisnika prati ovog korisnika na Twitter-u.

	friends_count
	Koliko korisnika ovaj korisnik prati na Twitter-u.

	geo_enabled
	Da li je ovaj korisnik dozvolio prikazivanje sopstvenih lokacija sa kojih je obavljao tvitovanje.

	id, id_str
	ID korisnika u brojčanom i tekstualnom formatu.

	lang
	Jezik korisničkog interfejsa ovog korisnika.

	location
	Lokacija na kojoj se nalazi ovaj korisnik.

	name
	Ime korisnika (onako kako ga je korisnik definisao, ne mora da bude stvarno ime u pitanju)

	profile_image_url
	Putanja do korisničkog avatara.

	screen_name
	Korisničko ime (screen name) korisnika.

	status
	Poslednji status (tvit) korisnika.

	statuses_count
	Broj tvitova koje je korisnik napravio.

	url
	Sopstveni URL kojeg je korisnik obezbedio na svom profilu.


1.4. Registrovanje aplikacije na Twitter-u

Prvo je potrebno ulogovati se na stranicu https://apps.twitter.com korišćenjem naloga na Twitteru, te kliknuti na dugme „Create a new application“. Da bi aplikacija mogla da se registruje, neophodno je da developer ima broj telefona među podacima na svom twitter nalogu.
[image: image12.png]My applications

Looks like you haven't created any applications yet!




Slika 12. Registrovanje nove aplikacije.
Sledeći korak je unošenje imena i opisa aplikacije, kao i adrese na kojoj se nalazi; za početak je dozvoljeno unošenje bilo kakvog URL-a ovde, ali je neophodno kasnije izmeniti ga. Callback URL se koristi kada korisnik mora da se autentifikuje na Twitter-ovom sajtu, posle čega se redirektuje na stranicu koja je ovde navedena.
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Slika 13. Podaci koje treba uneti pri registrovanju aplikacije.
Po registrovanju aplikacije, biće prikazan ekran sa njenim osnovnim podacima i opcijama za podešavanje:
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Slika 14. Početni ekran - osnovni podaci aplikacije.
U odleljku API se može generisati poseban token za pristup za korisnika (developera) koji je registrovao aplikaciju. Na ovaj način može da se isproba slanje autentifikovanih upita i bez kreiranja aplikacije, ručnim dodavanjem tokena u upite. Da bi se dobio pristupni token, treba kliknuti na dugme Create my access token.
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Slika 15. Registrovanje nove aplikacije.
Na stranici „settings“ se može promeniti ikonica aplikacije, kao i podešavanja zadata pri kreiranju aplikacije. Na stranici permissions se mogu odrediti privilegije koje će aplikacija imati u odnosu na korisničke podatke. Ove privilegije mogu biti read, read and write ili read, write and access direct messages. Preporučuje se nameštanje na najviši stepen privilegija, kako bi mogle da se testiraju sve mogućnosti Twitter aplikacija.
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Slika 16. Privilegije aplikacije.
1.5. Autentifikacija - OAuth
Twitter koristi OAuth standard za autorizaciju aplikacija koje žele da pristupe korisničkim podacima. Isti standard se generalno koristi na svim društvenim mrežama i veb aplikacijama koje dozvoljavaju pristup korisničkim podacima preko nekakvog API-ja. Facebook primenjuje isti standard, ali oficijelni SDK apstrahuje složenost OAuth algoritma i developeri ne moraju direktno da rade sa njim. Pošto za Twitter ne postoji oficijelni SDK, zavisno od konkretne korišćene biblioteke može biti potrebno poznavanje OAuth algoritma, pa je on ukratko opisan u ovom poglavlju.

Problem koji OAuth pokušava da reši je kako da korisnik dozvoli nekoj trećoj strani da pristupi njegovim podacima. Recimo da korisnik ima neke fotografije na nekom sajtu za deljenje fotografija, i da želi da dozvoli nekoj drugoj aplikaciji pristup tim slikama kako bi mu ona napravila kompletan fotoalbum od nekih fotografija koje on izabere. Najjednostavnije rešenje ovog problema bi bilo kada bi korisnik jednostavno dao svoje korisničko ime i lozinku sa sajta sa fotografijama aplikaciji koja traži pristup, te bi se ta aplikacija ulogovala kao korisnik, skinula potrebne fotografije i napravila album. Problem kod ovog pristpa je očigledan - aplikacija ima kompletnu kontrolu nad korisnikovim nalogom i može da učini bilo šta - da pristupi i fotografijama koje joj nisu namenjene, da pokupi sve korisnikove lične podatke, da promeni korisničko ime i lozinku i time blokira pristup korisniku, itd.
Potrebno je nekakvo rešenje koje ne bi dalo kompletan već kontrolisan pristup aplikacijama sa strane. Jedan primer takvog pristupa u stvarnosti je situacija kada vlasnik luksuznih kola prepušta zaposlenom na parkingu hotela da mu parkira vozilo. Luksuzni automobili tipično poseduju tzv. „valet“ ključ, tj. ključ koji može da startuje auto, ali ne može da otvori kasetu za rukavice ili gepek. U nekim slučajevima takvi ključevi takođe ograničavaju maksimalnu brzinu vozila i pređeni put na neke vrednosti dovoljne samo za parkiranje. Ekvivalent ovome u slučaju weba je upravo OAuth protokol.
OAuth protokol se zasniva na „tokenima“. Umesto da korisnik da korisničko ime i lozinku nekoj aplikaciji koja želi pristup, on može da joj dodeli token. U skladu sa podešavanjem tokena, aplikacija pomoću njega može imati pristup samo određenim podacima u samo određenom vremenskom roku, nalik na „valet“ ključ iz prethodnog primera. Procedura generisanja i izdavanja tokena aplikaciji se sastoji iz nekoliko koraka. Na primeru korisnika koji ima nalog na sajtu za deljenje fotografija, procedura bi započela kada on ode na sajt aplikacije za pravljenje fotoalbuma i klikne na odgovarajući link ili dugme (npr. „Ulogujte se sa --sajtom za deljenje fotografija--“, „Želite fotoalbum? Kliknite ovde.“, „Instalirajte našu aplikaciju na vaš nalog“, i sl.). Klikom na link/dugme, korisnik je aplikaciji dao do znanja da želi da joj dozvoli pristup svom nalogu za deljenje fotografija.

Aplikacija zatim, u pozadini, poziva sajt za deljenje fotografija (kod koga je morala već unapred da bude registrovana, kao što registrujemo svoje aplikacije na Twitteru i Facebooku) i preuzima privremeni token za slanje zahteva. Uz pomoć ovog tokena, aplikacija šalje korisnika na sajt za deljenje fotografija, na stranicu za autorizaciju aplikacije. Ova stranica će korisniku postaviti pitanje „Da li želite da dozvolite pristup svojim fotografijama --aplikaciji za pravljenje albuma--?“. Ukoliko korisnik odgovori potvrdno, biće redirektovan nazad na sajt sa kojeg je krenuo (aplikaciju za fotoalbume), a ta aplikacija će dobiti pristup njegovim fotografijama. U pozadini će posle ovog koraka aplikacija za fotoalbume napraviti još jedan poziv sajtu sa fotografijama kako bi zamenila privremeni token sa početka za konačni, pristupni token. Od ovog trenutka pa nadalje, aplikacija može da pristupa korisničkim fotografijama u skladu sa time:
· Koji obim pristupa sajt za deljenje fotografija dozvoljava drugim aplikacijama. Nekim podacima neće biti moguć pristup ni u jednoj varijanti (npr. lozinci korisnika).

· Koji obim pristupa (koje permisije) je aplikacija za fotoalbume zahtevala pri registrovanju kod sajta sa fotografijama. Ovo je nivo pristupa koji developer definiše pri registraciji, i u primeru Twittera bi to bio odeljak Permissions i jedan od tri nivoa pristupa (Read, Read and Write ili Read, Write, and Access).

· Koje permisije je korisnik prihvatio kada je autorizovao aplikaciju. Zavisno od sajta gde se nalaze korisnikovi podaci, postoji mogućnost da on dozvoli samo deo zahtevanog pristupa. Npr. na Facebook-u neka igrica može da traži pristup osnovnim ličnim podacima, kao i pravo da postuje na korisnikovom timeline-u. Korisnik tipično mora da dozvoli prvu stavku (pristup podacima), ali ne mora drugu (postovanje).

Iznad opisana procedura je obavezna za sve aplikacije koje žele standardni pristup korisničkim podacima na Twitteru. Twitter takođe nudi još par varijanti autentifikacije/autorizacije za drugačije scenarije, a detaljnije o tome se može naći na adresi https://dev.twitter.com/docs/auth/obtaining-access-tokens.
Najčešći alternativni scenario je kada aplikacija želi samostalan pristup opštim podacima dostupnim na Twitteru, odnosno pristup bez ikakvog učešća korisnika Twittera. Ovo je ekvivalentno situaciji kada običan korisnik pristupa Twitteru bez logovanja, kada su mu i dalje dostupni mnogi tvitovi i opšta pretraga na stranici https://twitter.com/search-home. Ovakav pristup je pogotovo pogodan za aplikacije koje se bave praćenjem trendova i statističkim analizama. U ovoj varijanti je autentifikacija aplikacije daleko jednostavnija - aplikacija samo pre slanja upita Twitteru šalje zahtev sa svojim ključem i secret-om i kao odgovor dobija token koji dalje koristi za slanje upita.

1.6. Razvoj aplikacija za Twitter

Slično Facebook-u, moguće je razvijati veb aplikacije koje će biti integrisane sa Twitter-om i kojima će korisnici Twittera moći da dozvole pristup svojim ličnim informacijama. Za razliku od Facebook-a, za Twitter ne postoje oficijelni SDK, ali postoji veći broj nezavisnih biblioteka za sve popularne programske jezike i one se mogu naći na adresi https://dev.twitter.com/docs/twitter-libraries. 
Osnovni problem kod rada sa Twitter-om je što se koristi OAuth mehanizam za autentifikaciju korisnika i dobavljanje korisničkog tokena i što rad sa ovim mehanizmom ume da bude složen. Ista/slična procedura se koristi i kod Facebook-a, ali je proces pojednostavljen oficijelnim SDK-om. U nastavku će biti prikazan rad twitteroauth bibliotekom koja dolazi sa već jednim kompletnim primerom autentifikacije korisnika, i koja se može koristiti kao osnova za pisanje korisničkog koda posle autentifikacije. 
1.6.1. Skidanje i podešavanje twitteroauth biblioteke

Biblioteka twitteroauth se može skinuti sa https://github.com/abraham/twitteroauth. U okviru nje se nalaze fajlovi koji obavljaju OAuth komunikaciju sa Twitterovim serverima, kao i kompletan primer koji se može isprobati. Da bismo pokrenuli ovaj primer, potrebno je da obavimo nekoliko koraka.

Prvo je potrebno u kontrolnom panelu Twitter aplikacije, u odeljku settings zadati vrednost za Callback URL. Ovo treba da bude adresa neke naše skripte koja će biti obaveštena po završetku atentifikacije korisnika-posetioca kod Twittera (standardni korak u OAuth autentifikaciji).  Za ovu namenu treba upotrebiti skriptu callback.php.

[image: image17.png]Callback URL
htp://milosproba.student.elab.fon.bg.ac.rs/callback.php

Where should we retur after successfully authenticating? OAuth 1.0a applications should explicitly specify their oauth._callback URL on the request token step, regardless
of the value given here. To restrict your application from using callbacks, leave this field biank.




Slika 17. Podešavanje Callback URL-a.
Callback URL mora da predstavlja pravu adresu (nije moguće zadati localhost), pa samim tim i twitteroauth biblioteku treba da postavimo na konkretan hosting. U slučaju ELABHostinga, struktura web foldera će izgledati kao na sledećoj slici.
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Slika 18. Struktura web foldera
Ukoliko se koristi ELABHosting, potrebno je napraviti određene izmene kako bi biblioteka mogla da radi i iza FON-ovog proksija. Izmenu treba napraviti u fajlu twitteroauth/twitteroauth.php, u funkciji http na liniji 203. Izgled funkcije treba da bude kao u nastavku:
twitteroauth/twitteroauth.php
	...

function http($url, $method, $postfields = NULL) {

    $this->http_info = array();

    $ci = curl_init();

    /* Curl settings */

    curl_setopt($ci, CURLOPT_USERAGENT, $this->useragent);

    curl_setopt($ci, CURLOPT_CONNECTTIMEOUT, $this->connecttimeout);

    curl_setopt($ci, CURLOPT_TIMEOUT, $this->timeout);

    curl_setopt($ci, CURLOPT_RETURNTRANSFER, TRUE);

    curl_setopt($ci, CURLOPT_HTTPHEADER, array('Expect:'));

    curl_setopt($ci, CURLOPT_SSL_VERIFYPEER, $this->ssl_verifypeer);

    curl_setopt($ci, CURLOPT_PROXY, 'proxy.fon.rs:8080');

    curl_setopt($ci, CURLOPT_HEADERFUNCTION, array($this, 'getHeader'));

    curl_setopt($ci, CURLOPT_HEADER, FALSE);
...


Na kraju je potrebno još preimenovati fajl config-sample.php u config.php i u njega uneti parametre aplikacije:
config.php
	/**

* @file

* A single location to store configuration.

*/

define('CONSUMER_KEY', '----Api key ovde----');

define('CONSUMER_SECRET', '----Api secret ovde----');

define('OAUTH_CALLBACK', '--+-callback URL ovde----');


1.6.2. Autentifikacija korisnika
Po otvaranju URL-a na kojem je smeštena twitteroauth biblioteka i primer, pokrenuće se index.php skripta koja proverava da li je korisnik autentifikovao aplikaciju za pristup njegovim ličnim podacima. Ukoliko korisnik nije dozvolio pristup (npr. dolazi prvi put na tu stranicu), biće redirektovan na stranicu connect.php. Ova stranica ne sadrži nikakvu posebnu logiku, već samo prikazuje kratku poruku i dugme za logovanje/verifikaciju aplikacije na Twitteru.
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Slika 19. Stranica connect.php i dugme za logovanje na Twitter
Klikom na ovo dugme se započinje niz interakcija između korisnika, aplikacije i Twittera koji će se završiti davanjem dozvole aplikaciji da pristupi korisnikovim podacima. Ovi koraci odgovaraju koracima OAuth autentifikacije i konkretno obuhvataju sledeće:
1. Sastavlja se OAuth objekat pomoću kredencijala aplikacije (key/secret koje dobijamo od twittera)

2. Pomoću objekta sastavljenog u prethodnom koraku se Twitteru šalje zahtev za privremenim kredencijalima za aplikaciju.

3. Korišćenjem privremenih kredencijala, aplikacija sastavlja URL na kojeg će da pošalje korisnika kako bi joj korisnik dozvolio pristup.

4. Korisnik se šalje na URL za logovanje na Twitter (ako nije već bio ulogovan) i dozvolu pristupa.

5. Korisnik dozvoljava pristup svojim podacima i biva prosleđen nazad sa Twittera na callback URL.
6. Aplikacija ponovo kreira OAuth objekat, ovaj put sa svojim i korisničkim kredencijalima
7. Aplikacija šalje zahtev Twitteru i dobija konačne kredencijale (token)

8. Ponovo se kreira OAuth objekat sa konačnim kredencijalima

9. Aplikacija može da šalje upite Twitter API-ju i pristupa korisničkim podacima u skladu sa podešavanjima permisija u kontrolnom panelu Twittera.

Klikom na dugme „Sign in“, korisnik se redirektuje na stranicu redirect.php. Ova stranica obavlja prva 4 koraka procesa autentifikacije.
redirect.php
	<?php

session_start();

require_once('twitteroauth/twitteroauth.php');

require_once('config.php');

/* Korak 1 - sastavljanje OAuth objekta pomoću kredencijala aplikacije. */

$connection = new TwitterOAuth(CONSUMER_KEY, CONSUMER_SECRET);

/* Korak 2 - dobavljanje privremenih kredencijala */

$request_token = $connection->getRequestToken(OAUTH_CALLBACK);

/* Privremeni kredencijali se snimaju u sesiju kako bi bili dostupni i kasnije u toku procesa. */

$_SESSION['oauth_token'] = $token = $request_token['oauth_token'];

$_SESSION['oauth_token_secret'] = $request_token['oauth_token_secret'];

/* Ako je dobavljanje privremenih kredencijala proslo ok (dobijen status 200 OK od Twittera) */

switch ($connection->http_code) {

  case 200:

    /* Korak 3 - sastavlja se URL na koji će korisnik biti poslat. */

    $url = $connection->getAuthorizeURL($token);
    /* Korak 4 - korisnik se šalje na dotični URL. */
    header('Location: ' . $url); 

    break;

  default:

    /* Ako smo dobili neki drugi status, npr. 404 ili 500 (greška) */

    echo 'Could not connect to Twitter. Refresh the page or try again later.';

}


Po završetku četvrtog koraka, korisnik će biti prosleđen na specijalnu stranicu Twittera za autentifikaciju korisnika i davanje dozvole aplikaciji da pristupa njegovim podacima.
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Slika 20. Stranica za autentifikaciju korisnika i autorizaciju aplikacije koja želi da pristupi njegovim podacima
Po autentifikaciji/autorizaciji (što predstavlja peti korak), korisnik biva prosleđen na stranicu koju smo zadali, callback.php. Ova stranica preuzima korisničke kredencijale i generiše konačni token koji može da se koristi za slanje upita Twitteru.
callback.php
	<?php

session_start();

require_once('twitteroauth/twitteroauth.php');

require_once('config.php');

if (isset($_REQUEST['oauth_token']) && $_SESSION['oauth_token'] !== $_REQUEST['oauth_token']) {

  $_SESSION['oauth_status'] = 'oldtoken';

  header('Location: ./clearsessions.php');

}

/* Korak 6 - Kreira se OAuth objekat sa kredencijalima aplikacije i korisnika */

$connection = new TwitterOAuth(CONSUMER_KEY, CONSUMER_SECRET, $_SESSION['oauth_token'], $_SESSION['oauth_token_secret']);

/* Korak 7 - šalje se zahtev i dobijaju se konačni kredencijali od Twittera */

$access_token = $connection->getAccessToken($_REQUEST['oauth_verifier']);

/* Konačni kredencijali (token) se snimaju za kasniju upotrebu */

$_SESSION['access_token'] = $access_token;

/* Stari, privremeni kredencijali se brišu jer nisu potrebni više */

unset($_SESSION['oauth_token']);

unset($_SESSION['oauth_token_secret']);

if (200 == $connection->http_code) {

  /* Ako je sve OK, korisnik se šalje na index.php */

  $_SESSION['status'] = 'verified';

  header('Location: ./index.php');

} else {

  /* Ako je došlo do problema briše se sesija.*/

  header('Location: ./clearsessions.php');

}


Ukoliko je cela procedura prošla bez problema, aplikacija sada poseduje korisnički token, i korisnik će u ovom primeru biti prosleđen na index.php, gde se nalazi kod za slanje upita Twitteru. Pošto aplikacija ovaj put poseduje korisnikov token, on neće biti prosleđen na connect.php, već će biti poslat jedan upit Twitteru i prikazan njegov rezultat na stranici.
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Slika 21. Index.php po autentifikaciji i autorizaciji korisnika
Kod index.php skripte obavlja osmi i deveti korak navedenog procesa pri svakom pokretanju, pri čemu se oslanja na token zabeležen u sesiji:

index.php
	<?php

session_start();

require_once('twitteroauth/twitteroauth.php');

require_once('config.php');

/* Ako nema tokena, korisnik se šalje na stranicu connect.php */

if (empty($_SESSION['access_token']) || empty($_SESSION['access_token']['oauth_token']) || empty($_SESSION['access_token']['oauth_token_secret'])) {

    header('Location: ./clearsessions.php');

}
/* Ako ima tokena, učitava se iz sesije. */

$access_token = $_SESSION['access_token'];

/* Korak 8 - kreira se OAuth objekat za slanje upita Twitteru */

$connection = new TwitterOAuth(CONSUMER_KEY, CONSUMER_SECRET, $access_token['oauth_token'], $access_token['oauth_token_secret']);

/* Korak 9 - slanje upita Twitteru */

$content = $connection->get('account/verify_credentials');

/* Ovde se sada mogu poslati bilo kakvi korisnički zahtevi umesto poziva zadatog iznad. */

include('html.inc');


1.6.3. Primeri nekih zahteva
U nastavku su prikazani primeri nekih zahteva Twitter API-ju. Primer iz biblioteke twitteroauth će biti malo modifikovan, pa će zadnja linija (include stranice html.inc) biti obrisana. U okviru html.inc se obavlja štampanje rezultata upita, a u narednim primerima ćemo sami odštampati dobijene rezultate, kao i eventualno preuzeti neke od vrednosti koje bismo mogli da upotrebimo. Detaljniji opis odgovora koje Twitter vraća na korisničke zahteve se može naći u odeljku 1.3.2.

index.php za primere
	<?php

session_start();

require_once('twitteroauth/twitteroauth.php');

require_once('config.php');

if (empty($_SESSION['access_token']) || empty($_SESSION['access_token']['oauth_token']) || empty($_SESSION['access_token']['oauth_token_secret'])) {

    header('Location: ./clearsessions.php');

}

$access_token = $_SESSION['access_token'];

$connection = new TwitterOAuth(CONSUMER_KEY, CONSUMER_SECRET, $access_token['oauth_token'], $access_token['oauth_token_secret']);

/* kod primera */


Preuzimanje podataka o nekom korisniku

Koristi se users/show ruta, zadaje se „screen name“ željenog korisnika, a kao rezultat se dobija user objekat. U ovom primeru preuzimamo broj „pratilaca“ i poslednji status željenog korisnika.
	$rezultat = $connection->get('users/show', array('screen_name' => 'JavaScriptDaily'));

echo "Broj pratilaca: " . $rezultat->followers_count . "<br/>";

echo "Poslednji status: " . $rezultat->status->text . "<br/>";

echo "<br/>";

echo "Ceo rezultat: <br/> <pre>"; print_r($rezultat);  echo "</pre>";


Tvitovanje
Koristi se statuses/update ruta, zadaje se status (tvit) koji će biti postavljen u ime korisnika aplikacije. Kao rezultat izvršenja upita se dobija tvit objekat sa podacima o kreiranom tvitu. U ovom primeru preuzimamo ID tog tvita kako bismo u narednom primeru mogli da izvršimo neke operacije nad njime.
	$rezultat = $connection->post('statuses/update', array('status' => 'Ajde što ću da položim IMAR, nego što sada mogu da spamujem sve žive!'));
echo "ID kreiranog tvita: " . $rezultat->id . "<br/>";

echo "<br/>";

echo "Ceo rezultat: <br/> <pre>"; print_r($rezultat);  echo "</pre>";


Brisanje tvita

Kroisti se statuses/destroy ruta, zadaje se ID tvita direktno u okviru URL-a, a povratna vrednost su podaci o obrisanom tvitu.

	$rezultat = $connection->post('statuses/destroy/445920237977108480', array());
echo "Tekst obrisanog tvita: " . $rezultat->textg . "<br/>";

echo "<br/>";

echo "Ceo rezultat: <br/> <pre>"; print_r($rezultat);  echo "</pre>";


Slanje direktne poruke

Koristi se direct_messages/new ruta, zadaje se tekst poruke i ID ili screen_name korisnika kojem se šalje poruka, a povratna vrednost su podaci o poslatoj poruci, kao i podaci o pošiljaocu i primaocu poruke.

	$rezultat = $connection->post('direct_messages/new', array('text' => 'Zdravo, Elabe. Sad ćemo da te spamujemo.', 'screen_name' => elab_fon));
echo "Ceo rezultat: <br/> <pre>"; print_r($rezultat);  echo "</pre>";


2. DBPedia
Vikipedija je enciklopedija na više jezika, zasnovana na vebu i slobodi izmene članaka. Na Vikipediji trenutno postoji više od 4 miliona članaka što je čini najvećom enciklopedijom. Korišćenje Vikipedije je jednostavno – pristupom iz bilo kog pretraživača. Problem se javlja ako želimo da napravimo aplikaciju koja bi pristupala Vikipediji i preuzimala podatke sa nje. Članci na Vikipediji su namenjeni ljudima i formatirani na odgovarajući način – sa naslovima, podnaslovima, tekstom, slikama, definisanim u HTML formatu. Iako bi mogla da se napravi aplikacija koja bi radila sa podacima u tom formatu, to bi bio dosta nepraktičan način rada. Rešenje predstavlja projekat po imenu DBPedia.
DBPedia je projekat čiji je cilj ekstraktovanje sadržaja Vikipedijinih članaka i prezentacija u odgovarajućem, mašinski čitljivom formatu. DBPedia predstavlja jedan veliki graf u koji su smešteni podaci sa Vikipedije i njihove veze u RDF formatu. DBPedia omogućava postavljanje naprednih upita nad tim podacima i povezivanje drugih setova podataka sa interneta sa onima sa Vikipedije. Upiti se postavljaju slanjem upita u SPARQL formatu na adresu http://dbpedia.org/sparql.
2.1. SPARQL upiti

Primer jednog SPARQL upita je dat ispod. Ovaj upit zahteva od DBPedie apstrakt (skraćeni opis) stranice o Beogradu.

	PREFIX dbp: <http://dbpedia.org/resource/>

PREFIX dbp2: <http://dbpedia.org/ontology/>

SELECT ?trazeno

WHERE {

     dbp:Belgrade dbp2:abstract ?trazeno . 

     FILTER langMatches(lang(?trazeno), 'en')

}


?trazeno predstavlja promenjljivu; sve promenjljive počinju upitnikom. U where odeljku se postavlja RDF triplet – sbujekat, predikat, objekat. Subjekat je definisan kao Belgrade, a predikat kao abstract. Objekat je ono što tražimo, pa tu smeštamo svoju promenljivu. Tačka predstavlja kraj rečenice, dok preostali deo upita obavlja filtriranje i ostavlja samo rezultate na engleskom jeziku. Ovaj triplet izražen normalnim jezikom bi bio „Beograd - ima apstrakt - ?trazeno“, ili drugačije formulisano, „?trazeno je apstrakt od Beograda“. 

Subjekat i predikat su u ovom slučaju dati u skraćenom zapisu; pun zapis bi imao sledeći format:
	http://dbpedia.org/resource/Belgrade

http://dbpedia.org/ontology/abstract


Korišćenjem PREFIX definicije na početku upita, izbegavamo pisanje punog zapisa, što može da bude korisno ako naš upit ima veći broj elemenata.

Manuelo postavljanje SPARQL upita DBPedii je moguće na nekoliko mesta, između ostalog na http://dbpedia.org/snorql/ i http://dbpedia.org/sparql. 

[image: image22.png]SPARQL Explorer for http://dbpedia.org/sparq|

SPARQL:

PREFIX owl: <http://www.w3.org/2002/07/owlf>

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#>
PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#>
PREFIX foaf: <http://xmlns.com/foaf/0.1/>

PREFIX dc: <http://purl.org/dc/elements/1.1/>

PREFIX : <http://dbpedia.org/resource/>

PREFIX dbpedia2: <http://dbpedia.org/property/>

PREFIX dbpedia: <http://dbpedia.org/>

PREFIX skos: <http://www.w3.org/2004/02/skos/coref>

PREFIX dbp: <http://dbpedia.org/resource/>
PREFIX dbp2: <http://dbpedia.org/ontology/>

SELECT ?trazeno

WHERE {
dbp:Belgrade dbp2:abstract ?trazenoc
FILTER langMatches{lang(?trazeno), 'en')

Results: | Browse | _Go! | Reset

SPARQL results:

"Belgrade is the capital and largest city of Serbia. The city is located at the confluence of the Sava and Danube
rivers, where the Pannonian Plain meets the Balkans. Its name in English translates to White city. The city proper has
a population of over 1.1 million, while its metropolitan area has over 1.6 million people, making it one of the largest
cities in Southeast Europe. One of the largest prehistoric cultures of Europe, the Vinéa culture, evolved around the
area Belgrade in the 6th millennium BC. In antiquity, Thraco-Dacians inhabited the region, and after 279 BC Celts
conquered the city, naming it Singidtn. It was conquered by the Romans during the reign of Augustus, and awarded





2.1.1. Slanje upita
Upiti se šalju na adresu http://dbpedia.org/sparql. Primer jednog upita je dat ispod:

	http://dbpedia.org/sparql?query=UPIT&format=json;


Dva parametra su query i format. Query treba da sadrži SPARQL upit enkodiran tako da može da bude deo URL-a (tzv. URL-enkodiran). U PHP-u se to obavlja pomoću funkcije urlencode koja prima neki tekst i vraća ga u formatu koji može da se smesti u URL. Preko parametra format se zadaje u kom formatu treba da bude odgovor. Nekoliko formata je na raspolaganju, između ostalih i JSON i XML. Odgovor na upit iz prethodnog primera bi imao sledeći izgled (sa skraćenim apstraktom):
	{ "head": { "link": [], "vars": ["trazeno"] },

  "results": { "distinct": false, "ordered": true, "bindings": [

    { "trazeno": { "type": "literal", "xml:lang": "en", "value": "Belgrade is the capital ...." }} ] } }


